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Актуальность темы исследования

В условиях цифровизации критическая информационная 
инфраструктура (КИИ) приобретает стратегическое значение из-за 
рисков киберинцидентов с серьёзными последствиями

Современные информационные угрозы становятся более 
сложными и целенаправленными, что требует новых подходов 
к их анализу

Существующие методы анализа угроз ограничены 
документарностью, неполным учетом специфики объектов 
КИИ

Концепция цифровых двойников (ЦД) представляет 
перспективный инструмент для анализа и моделирования 
угроз объектам КИИ

Для повышения эффективности защиты необходимо разработать 
научно обоснованную, воспроизводимую и адаптируемую 
методологию анализа угроз с использованием ЦД.

Категория проблем Де-факто Де-юре

Технические Ограниченная точность 

моделирования и 

высокая 

ресурсоемкость, 

задержки 

синхронизации данных, 

уязвимости компонентов 

ЦД, несогласованность 

временных меток, 

ошибки в прогнозах, 

ложные тревоги, 

неэффективные реакции

Недостаточная защита 

ЦД как критической 

системы, отсутствие 

стандартов 

эксплуатации, риски 

внедрения вредоносных 

компонентов

Организационные Недостаточная 

квалификация 

специалистов, потеря 

доверия к технологии 

после инцидентов

Проблемы интеграции с 

существующими 

средствами ИБ, 

отсутствие правового 

статуса данных, 

полученных из ЦД

Классификация проблем использования ЦД в ИБ объектов КИИ



Анализ состояния исследований

Цифровой двойник изделия — это система, состоящая из цифровой модели изделия и двусторонних информационных связей с изделием (при наличии изделия) и (или) его 
составными частями. (ГОСТ Р 57700.37–2021)
Цифровой двойник объекта критической информационной инфраструктуры — это система, состоящая из цифровой модели объекта КИИ и двусторонних информационных 
связей с этим объектом и (или) его компонентами.
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Анализ угроз ИБ
Авторы: Е.В. Дойникова, А.В. Федорченко, И.В. Котенко, A. 

Petrovski, Sabah Suhail, Mohammed El-Hajj, Yuning Jiang и др.
Результаты: Разработаны и совершенствованы методы 

выявления, оценки и управления угрозами 
информационной безопасности с применением 

современных моделей и технологий

Цифровые двойники в задачах ИБ
Авторы: Касимова А.Р., Водопьянов А.С., Минзов А.С., Petrovski

A., Suhail S., El-Hajj M., Jiang Y., World Economic Forum и др.
Результаты: Исследованы возможности использования 
цифровых двойников для повышения эффективности 

управления и обеспечения информационной безопасности 
систем.

ИБ критической информационной 
инфраструктуры

Авторы: Горбатов В.С., Гавдан А.Ю., Саенко И.Б., Максимова Е.А., 
Паршенкова Ю.А., Makrakis G.M., Maglaras L., Durojaye H. и др.
Результаты: Предложены подходы и модели для обеспечения 

устойчивости и защиты критически важных инфраструктур в 
условиях угроз ИБ



Цель исследования: повышение эффективности анализа угроз ИБ объектам КИИ за счет разработки методологии, основанной на 

применении цифровых двойников.

Задачи исследования:
• Разработать многоаспектную модель декомпозиции КИИ как объекта цифрового моделирования, обеспечивающую

структурированное представление компонентов, их взаимодействий и форм проявления угроз ИБ.
• Построить комплекс моделей, реализующих концепцию ЦД объекта КИИ с возможностью двунаправленной синхронизации с 

физическим прототипом для анализа угроз ИБ.
• Сформировать расширенную модель угроз ИБ, интегрирующую ЦД для анализа актуальных и потенциальных угроз.
• Разработать метод и алгоритмы обнаружения угроз ИБ на основе ЦД.
• Создать комплекс методик оценки угроз ИБ объектам КИИ на основе ЦД.

Цель и задачи исследования

Объект и предмет диссертационного исследования

Объект исследования: объекты КИИ, подверженные угрозам ИБ.

Предмет исследования: процесс выявления, моделирования и оценки угроз ИБ объектов КИИ с применением ЦД

Научная проблема
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Разработка моделей, методов и методик анализа угроз ИБ объектов КИИ с применением ЦД

Положения, выносимые на защиту (основные научные результаты, ОНР)
1. Многоаспектная модель декомпозиции КИИ как объекта цифрового моделирования, обеспечивающую структурированное

представление компонентов, их взаимодействий и форм проявления угроз ИБ

2. Комплекс моделей ЦД объекта КИИ с возможностью двунаправленной синхронизации для анализа угроз ИБ

3. Расширенная модель угроз ИБ объектам КИИ для анализа актуальных и потенциальных угроз

4. Метод и алгоритмы обнаружения угроз ИБ на основе ЦД объекта КИИ

5. Комплекс методик оценки угроз ИБ объектам КИИ на основе ЦД



1. Многоаспектная модель декомпозиции КИИ как объекта цифрового моделирования
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Диагональная матрица взаимосвязей классификационных признаков компонентов КИИ



1. Многоаспектная модель декомпозиции КИИ как объекта цифрового моделирования
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Взаимодействие в контексте технического признака



1. Многоаспектная модель декомпозиции КИИ как объекта цифрового моделирования
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Взаимодействие в контексте процессного признака



1. Многоаспектная модель декомпозиции КИИ как объекта цифрового моделирования
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Взаимодействие в контексте организационного признака



1. Многоаспектная модель декомпозиции КИИ как объекта цифрового моделирования
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Взаимодействие в контексте функционального признака



1. Многоаспектная модель декомпозиции КИИ как объекта цифрового моделирования
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Взаимодействие в контексте отраслевого признака*

* Составлено по материалам докторской диссертации: Максимова, Е.А. Модели и методы оценки информационной безопасности субъекта критической информационной

инфраструктуры при деструктивных воздействиях инфраструктурного генеза : диссертация ... доктора технических наук : 2.3.6. / Максимова Елена Александровна; [Место

защиты: ФГБОУ ВО «Санкт-Петербургский государственный университет телекоммуникаций им. проф. М.А. Бонч-Бруевича»]. - Санкт-Петербург, 2022. - 448 с.

Z –здравоохранение, N – сфера науки, T – сфера транспорта, S – сфера связи, E –

сфера энергетики, B – банковская сфера и иные сферы финансового рынка, Top –

топливно-энергетический комплекс, в области атомной энергии, Ob_Pr – сфера

оборонной промышленности, Rak_Pr – сфера ракетно-космической промышленности,

Gor_Pr – сфера горнодобывающей промышленности, M_Pr – сфера металлургической

промышленности, Him_Pr – сфера химической промышленности.



1. Многоаспектная модель декомпозиции КИИ как объекта цифрового моделирования
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ሽ𝐶 = {𝑐1, 𝑐2, … , 𝑐𝑛 (11.1) – пространство декомпозиции

(11.2) – вектор признаков

(10.3) – матрица взаимосвязей

ሻ𝑇𝑖 = 𝑓(𝑀𝑖 , Ԧ𝑝(𝑐𝑖ሻ (10.4) – формализация угрозы

Название 

таблицы

Назначение

threat_tbl Основная таблица, содержащая описания комплексных угроз 

информационной безопасности КИИ.
ubi Справочник по угрозам безопасности информации, 

соответствующим классификатору ФСТЭК (УБИ).
threat_source Справочник источников возникновения угроз
sectors Справочник сфер функционирования субъектов КИИ
threat_tags Справочник категорий (признаков) угроз
threat_subtags Справочник подпризнаков угроз

Формализация модели декомпозиции

൯𝑀𝑖 = (𝑀𝑖,𝐓, 𝑀𝑖,𝐏, 𝑀𝑖,𝐎, 𝑀𝑖,F, 𝑀𝑖,I

𝑇 =

𝑖=1

𝑛

𝛼𝑖 ∙ 𝑈𝑖 (10.5) – общая угроза системе

min
защитные меры

𝑇 = min
защитные меры

ሻ𝛼𝑖 ∙ 𝑓(𝑀𝑖 , Ԧ𝑝(𝑐𝑖ሻ (11.6)

Модель описания угроз ИБ объектам КИИ



1. Многоаспектная модель декомпозиции КИИ как объекта цифрового моделирования
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Архитектура цифрового двойника объекта КИИ

Компонент ЦД Описание Интеграция с аспектами 

КИИ

Данные Реальные 

операционные данные, 

исторические 

инциденты, 

нормативные 

документы.

Технический слой (логи

сетевого оборудования), 

организационный слой 

(регламенты).

Аналитика Алгоритмы ML, 

симуляторы каскадных 

отказов, модели угроз.

Процессный слой 

(прогнозирование времени 

реакции), функциональный 

слой (оценка устойчивости).

Визуализация Интерактивные 

дашборды, графы 

взаимосвязей.

Все слои (отображение 

матрицы 

взаимозависимостей в 

реальном времени).

Интеграция API для подключения 

к SIEM, SCADA, 

системам 

мониторинга.

Технический и отраслевой 

слои (синхронизация с 

объектами КИИ).



1. Многоаспектная модель декомпозиции КИИ как объекта цифрового моделирования
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Суть: Предложена модель, структурирующая компоненты КИИ по пяти признакам: техническому, процессному, организационному,

функциональному и отраслевому. Выполнена их декомпозиция, формализованная через вектор признаков и матрицу взаимосвязей.

На основе модели предложена архитектура цифрового двойника КИИ.

Научная новизна:

1. Впервые предложена классификация компонентов КИИ по пяти взаимосвязанным признакам с их иерархической декомпозицией

и формализацией в виде вектора признаков и матрицы межпризнаковых связей.

2. Впервые разработана многоаспектная модель цифрового двойника КИИ, в которой каждому признаку соответствует отдельный

слой. Это позволило учитывать каскадные эффекты и межотраслевые зависимости при анализе угроз информационной

безопасности.

Теоретическая значимость: расширена методология анализа угроз информационной безопасности КИИ за счет введения

многомерной структуры декомпозиции и формализованного представления взаимосвязей между признаками, что обеспечивает

основу для математического моделирования угроз и устойчивости.

Практическая значимость: полученные результаты применимы при построении специализированных баз данных угроз ИБ,

разработке имитационных моделей оценки угроз ИБ, проектировании адаптивных систем защиты и регламентов управления ИБ

субъектов КИИ.

Соответствие паспорту специальности:

П. 3. Методы, модели и средства выявления, идентификации, классификации и анализа угроз нарушения информационной

безопасности объектов различного вида и класса.

П. 7. Модели и методы формирования комплексов средств противодействия угрозам информационной безопасности для

различного вида объектов защиты (систем, цепей поставки) вне зависимости от области их функционирования.

По данному результату опубликовано 4 работы, а также получено 1 свидетельство о регистрации БД.
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2. Комплекс моделей ЦД объекта КИИ

Класс Атрибуты Описание

Цифровой 

двойник

Идентификатор объекта КИИ, тип 

модели,  источники данных, уровни 

декомпозиции

Многослойная модель, имитирующая 

поведение объекта КИИ на разных уровнях

Объект КИИ Категория объекта КИИ (ИС, ИТС, 

АСУ), уровень критичности 

(высокий, средний, низкий)

Реальный объект КИИ, декомпозированный 

на технический, процессный и др. уровни

Уровень 

декомпозиции

Тип уровня, матрица взаимосвязей 

между уровнями декомпозиции

Слой модели, отражающий специфику 

аспектов КИИ

Угроза Наименование, описание, источник, 

объект воздействия, последствия, 

целевой уровень атаки, сценарий 

реализации угрозы

Угроза, направленная на конкретный 

уровень (например, DDoS на технический 

уровень)

Уязвимость Наименование уязвимости, описание 

уязвимости, уровень опасности 

уязвимости, уровень декомпозиции

Слабость, привязанная к определенному 

уровню декомпозиции

Злоумышленн

ик

Тип злоумышленника, методы атаки, 

целевые уровни декомпозиции

Атакующий, эксплуатирующий уязвимости 

на выбранных уровнях.

Контрмера Тип контрмеры, уровень применения 

контрмеры, соответствие 

требованиям законодательства 

Мера защиты, применяемая к конкретному 

уровню

Нормативный 

документ

Название, требования к защите по 

уровням декомпозиции

Документы, регламентирующие защиту

Риск Уровень, вероятность реализации 

угрозы, целевой уровень 

декомпозиции

Оценка риска для конкретного уровня 

декомпозиции.

Онтологическая модель ЦД объекта КИИ

Схема онтологической модели

Классы онтологической модели
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Концептуальная модель двустороннего взаимодействия ЦД в системе ИБ

(15.1)

𝐷 𝑡 = 𝑥1 , 𝑥2 , … , 𝑥1000 ,
𝑥𝑖 ∼ 𝑁(𝜇, 𝜎2ሻ. (15.2)

𝑃(𝑇𝐷𝐷𝑜𝑆 ∣ 𝐷(𝑡ሻሻ =
1

1 + 𝑒− 𝛼⋅𝑥норм+𝛽
,

𝑥норм = (𝑥 − μ Τሻ σ
(15.3)

2. Комплекс моделей ЦД объекта КИИ

Схема концептуальной модели Формализация модели

Пример моделирования



Вычислительная модель цифрового двойника объекта КИИ

Пример — уровень: АСУ ТП (технический)

Алгоритм модели: Обозначения:
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2. Комплекс моделей ЦД объекта КИИ
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2. Комплекс моделей ЦД объекта КИИ

Суть: предложен комплекс моделей ЦД объекта КИИ, построенный в логике: онтологическая модель → концептуальная модель →
вычислительная модель, обеспечивающий формализованное представление объектов и угроз ИБ КИИ, а также механизмов их
обнаружения и нейтрализации.
Научная новизна: Впервые предложен комплекс моделей ЦД объекта КИИ, интегрирующий онтологическую формализацию
знаний, концептуальную модель с двусторонним взаимодействием, включающую ЦД как инструмент прогнозирования и
предотвращения угроз, а также механизмы защиты самого ЦД от кибератак, а также вычислительную модель формирования
адаптивных защитных стратегий, что обеспечивает системный подход к прогнозированию и предотвращению киберугроз с учетом
уровневой декомпозиции объекта КИИ и нормативных требований регуляторов.
Теоретическая значимость:
1. Онтологическая модель расширяет теорию формализации знаний в области информационной безопасности объектов КИИ,

структурируя знания об угрозах, уязвимостях и защитных механизмах с декомпозицией по уровням системы.
2. Концептуальная модель дополняет теорию системного моделирования, описывая динамическое двустороннее взаимодействие

цифрового двойника и объекта КИИ с использованием методов машинного обучения для прогнозирования угроз и адаптивного
реагирования.

3. Вычислительная модель вносит вклад в методологию построения комплексных защитных стратегий с учетом анализа
уязвимостей, характеристик злоумышленников и нормативных требований.

Практическая значимость: На базе разработанного комплекса моделей возможно формирование ЦД объектов КИИ, которые
обеспечивают автоматизированное прогнозирование киберугроз, обнаружение отклонений в поведении системы (аномалий),
указывающих на потенциальные инциденты безопасности, и синтез адаптивных стратегий защиты.
Соответствие паспорту специальности:
П. 3. Методы, модели и средства выявления, идентификации, классификации и анализа угроз нарушения информационной
безопасности объектов различного вида и класса.
П. 7. Модели и методы формирования комплексов средств противодействия угрозам информационной безопасности для
различного вида объектов защиты (систем, цепей поставки) вне зависимости от области их функционирования.

По данному результату опубликовано 6 работы (из них 5 в Scopus)



3. Расширенная модель угроз ИБ объектам КИИ

Интеграция ЦД в процесс моделирования угроз обеспечивает следующие преимущества:

 Повышение точности анализа за счет учета реальных данных о состоянии объекта.

 Оперативность принятия решений благодаря симуляции сценариев в режиме, близком к реальному времени.

 Адаптивность к изменениям в архитектуре объекта или появлению новых угроз.
18



3. Расширенная модель угроз ИБ объектам КИИ

Этап моделирования Действия с использованием ЦД Преимущества и результаты

1. Описание объекта защиты Создание виртуальной модели объекта КИИ Точное моделирование архитектуры, выявление критичных 

компонентов и каналов распространения угроз

2. Определение источников угроз Мониторинг данных в реальном времени для выявления 

аномалий и неавторизованных действий

Идентификация внутренних и внешних нарушителей, анализ их 

поведения и мотивации

3. Формирование списка 

уязвимостей

Проведение стресс-тестов и имитационного анализа 

компонентов для выявления слабых мест

Обнаружение технических и организационных уязвимостей, 

оценка их критичности

4. Определение перечня угроз 

безопасности

Симуляция сценариев атак (внедрение вредоносного кода, 

подмена данных) на виртуальной модели.

Верификация актуальности угроз, адаптация списка под 

специфику объекта.

5. Определение атрибутов угроз Анализ интенсивности, продолжительности и последствий 

угроз на основе данных симуляции.

Качественная оценка вероятности реализации угроз и их 

потенциального ущерба.

6. Прогнозирование 

киберфизических последствий

Моделирование воздействия угроз на технологические 

процессы (например, перегрузка сети).

Оценка реальных физических последствий (аварии, остановка 

производства, финансовые потери).

7. Верификация защитных мер Тестирование эффективности существующих мер защиты на 

цифровой модели.

Оптимизация архитектуры безопасности, снижение затрат на 

внедрение неэффективных решений.
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Интеграция ЦД в модель угроз ИБ объектов КИИ

Формализация базовой и расширенной моделей угроз

Базовая модель

𝑇 = 𝑆 ∧ 𝑉 ∧ 𝑂 → (𝐼 → 𝐶ሻ,

S — источник угрозы,

V — уязвимость,

O — объект воздействия,

I — способ реализации угрозы,

C — последствия.

(19.1)

Расширенная модель
𝑇ex𝑡 = (𝑆 ⊗ 𝑉 ⊗𝑂⊗𝐾⊗𝐷ሻ → (𝐼 ⊗ 𝐶 ⊗𝐷𝑇ሻ, (19.2)

К – контекст системы,

D – динамические факторы,

DT – цифровой двойник системы, включающий четыре компонента: 

• Sim(A) — моделирование атак; 

• Pred(C) — прогнозирование последствий; 

• Resp(M) —внедрение защитных мер в режиме реального времени; 

• Test(R) —проведение стресс-тестов.
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Суть: Расширенная модель угроз ИБ для объектов КИИ интегрирует ЦД для динамического моделирования угроз, анализа 

киберфизических последствий и тестирования защитных мер в виртуальной среде.

Научная новизна: Разработана новая расширенная модель угроз информационной безопасности для объектов критической 

информационной инфраструктуры, интегрирующая цифровой двойник и учитывающая динамические факторы, контекст системы и 

взаимосвязь компонентов. В модели введен итеративный цикл «анализ — верификация — корректировка» с использованием 

цифрового двойника, обеспечивающий повышение адаптивности и точности моделирования угроз. Формализация модели 

позволяет анализировать эволюцию угроз во времени и учитывать их синергетическое взаимодействие.

Теоретическая значимость: Модель расширяет теоретические основы оценки угроз информационной безопасности за счет 

интеграции цифрового двойника, что позволяет учитывать динамичность и сложность современных киберфизических систем, 

способствуя развитию адаптивного моделирования и верификации защитных мер.

Практическая значимость: Модель позволяет повысить воспроизводимость и точность оценки угроз за счет снижения 

субъективности экспертных методов и обеспечивает оперативное тестирование и корректировку защитных мер без воздействия на 

реальную инфраструктуру с использованием цифрового двойника.

Соответствие паспорту специальности:

П. 3. Методы, модели и средства выявления, идентификации, классификации и анализа угроз нарушения информационной

безопасности объектов различного вида и класса.

П. 7. Модели и методы формирования комплексов средств противодействия угрозам информационной безопасности для

различного вида объектов защиты (систем, цепей поставки) вне зависимости от области их функционирования.

П. 9. Модели противодействия угрозам нарушения информационной безопасности для любого вида информационных систем,

позволяющие получать оценки показателей информационной безопасности.

По данному результату опубликовано 4 работы (2 ВАК).



4. Метод и алгоритмы обнаружения угроз ИБ объектам КИИ
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Архитектура системы обнаружения угроз

Метод включает следующие этапы:

1. Предобработка данных с применением частотного 

анализа и вейвлет-преобразования.

2. Параллельный анализ отклонений от нормального 

поведения и кластеризация данных:

• Анализ отклонений — сравнение текущих параметров с 

эталонными характеристиками нормального состояния;

• Кластеризация — объединение данных с похожими 

признаками в группы, отражающие нормальные 

состояния. Данные, не попадающие ни в одну группу, 

считаются аномальными.

Используемые алгоритмы:

• Обнаружение аномалий: Isolation Forest, LOF, One-

Class SVM

• Кластеризация: DBSCAN, Spectral Clustering, OPTICS
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Режим Формула Длительность

Нормальный 

режим

Синусоидальная функция по 

времени с добавлением случайного 

шума:

𝑈 𝑡 = 𝑈ном 𝑠𝑖 𝑛 2𝑓𝑡 𝑁 0, ,

где 𝑈ном = 0,4 кВ; f = 50 Гц;  = 0,05 

кВ

Режим 

кибератаки

Плавное увеличение с 𝑈 𝑡 = 𝑈ном ⋅

⋅ 𝑠𝑖 𝑛 2𝜋𝑓𝑡 + 
𝑡−𝑡нач

100

2

 𝑁 0,

до 𝑈 𝑡 = 𝑈ном ⋅ 𝑠𝑖𝑛 2𝜋𝑓𝑡 +

𝑈ка 𝑁(0,ሻ, где 𝑈ка = 0,3 кВ;

𝑡нач − начало кибератаки

50-100 с

Аварийный 

режим

Плавное увеличение с 𝑈 𝑡 = (0.4 +

0.1 ⋅ 𝑒
𝑡−𝑡нач
100 ሻ ⋅ 𝑠𝑖𝑛(2𝜋𝑓𝑡ሻ 𝑁(0,ሻ –

плавное увеличение амплитуды 

до 𝑈макс = 0.6 кВ

50-400 с

Режимы работы сети

Вейвлет-преобразование

Исходные данные для моделирования
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Графики выделения аномальных данных и тепловые карты аномалий на временной шкале (режим кибератаки)

Метод Точность F1-
Score

Время Ложные 
срабатывания

Isolation
Forest

98% 0.96 20 ms 2%

LOF 89% 0.82 150 ms 15%
One-Class
SVM

92% 0.88 80 ms 5%

DBCAN 98% 0.95 130 ms 3%
OPTICS 96% 0.92 160 ms 8%
Spectral 
Clustering

92% 0.89 180 ms 12%

K-means 85% 0.78 50 ms 10%
GMM 84% 0.82 100 ms 17%

Метрики оценки

4. Метод и алгоритмы обнаружения угроз ИБ объектам КИИ
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Графики выделения аномальных данных и тепловые карты аномалий на временной шкале (аварийный режим)

Метод Точность F1-
Score

Время Ложные 
срабатывания

Isolation
Forest

93% 0.88 20 ms 5%

LOF 82% 0.80 150 ms 20%
One-Class
SVM

83% 0.82 80 ms 10%

DBCAN 95% 0.86 130 ms 8%
OPTICS 90% 0.83 160 ms 11%
Spectral 
Clustering

86% 0.80 180 ms 18%

K-means 93% 0.88 20 ms 5%
GMM 82% 0.80 150 ms 20%

Метрики оценки

4. Метод и алгоритмы обнаружения угроз ИБ объектам КИИ
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Суть: Разработан метод обнаружения угроз информационной безопасности объектов КИИ с использованием ЦД. Метод включает

предобработку данных (вейвлет-преобразование), параллельный анализ отклонений от нормального поведения и кластеризацию

векторов признаков, отражающих состояние объекта.

Научная новизна: 

Разработан новый метод обнаружения угроз информационной безопасности объектов КИИна основе анализа аномалий в данных, 

отражающих поведение объекта. Метод отличается интеграцией частотного анализа, анализа отклонений и кластеризации 

признаков с параллельной обработкой на стороне цифрового двойника. В рамках метода осуществлен обоснованный выбор и 

применение алгоритмов машинного обучения, адаптированных к задаче детектирования аномалий в данных, представляющих 

параметры функционирования объектов КИИ.

Теоретическая значимость: Развитие теоретических основ обнаружения угроз информационной безопасности объектам КИИ за 

счет интеграции алгоритмов определения аномалий и применения ЦД для моделирования поведения систем.

Практическая значимость: Результаты работы будут полезны разработчикам и операторам систем защиты критической 

информационной инфраструктуры для мониторинга и своевременного выявления угроз информационной безопасности

Соответствие паспорту специальности:

П. 3. Методы, модели и средства выявления, идентификации, классификации и анализа угроз нарушения информационной

безопасности объектов различного вида и класса.

П. 6. Методы, модели и средства мониторинга, предупреждения, обнаружения и противодействия нарушениям и компьютерным

атакам в компьютерных сетях.

По данному результату опубликовано 14 работ (Scopus: 4, ВАК: 3)
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Архитектура методики

Методика включает:

1.Формирование системы показателей (например, 

доля уязвимостей, время простоя, потери данных);

2.Сбор данных в реальном времени с помощью ЦД;

3.Предобработку и нормирование данных;

4.Расчет интегральных показателей угроз

№ Показатель Значение Пороговые 
значения

Нормализован
ное значение

Показатели вероятности реализации угрозы
1.1 Количество 

аналогичных 
инцидентов за 
год

4 Высокий риск: 
>5

0.8

1.2 Доля 
незакрытых 
уязвимостей (%)

18% Критично: >20% 0.9

1.3 Частота 
срабатываний 
защиты/мес

12 Высокий риск: 
>15

0.8

Интегральный показатель вероятности реализации угрозы 0.83
Показатели масштаба ущерба
2.1 Время простоя 

системы (часы)
10 Критично: >12 0.83

2.2 Процент потери 
данных (%)

8% Критично: >10% 0.8

2.3 Финансовые 
потери (у.е.)

45,000 Критично: 
>50,000

0.94

Интегральный показатель масштаба ущерба 0.86
Интегральный показатель уровня угрозы = 0,845

Методика количественной оценки угроз для объектов КИИ на основе системы показателей

Апробация на синтетических данных

5. Комплекс методик оценки угроз ИБ объектам КИИ
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Методика многокритериальной оценки угроз ИБ объектов КИИ

Алгоритм методики Пример апробации методики
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Методика повышения защищенности объектов КИИ 

5. Комплекс методик оценки угроз ИБ объектам КИИ

Схема взаимосвязи методикАлгоритм методики
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5. Комплекс методик оценки угроз ИБ объектам КИИ

Суть: Разработан комплекс взаимосвязанных методик количественной и многокритериальной оценки угроз для объектов КИИ, 

включающий использование ЦД, сбалансированной системы показателей и принципов Парето-оптимальности для обоснованного 

ранжирования выявленных угроз.

Научная новизна: Разработан комплекс взаимосвязанных методик оценки угроз для объектов КИИ, включающий использование 

цифрового двойника и многокритериальное ранжирование на основе принципов Парето-оптимальности. Предложенный подход 

отличается интеграцией цифрового двойника как элемента количественной оценки, применением Парето-оптимальности в анализе 

угроз информационной безопасности, а также реализацией замкнутого цикла «оценка → действие → контроль». Это позволяет 

обеспечить переход от данных цифрового моделирования к структурированной оценке и формированию адресных аналитических 

выводов.

Теоретическая значимость: Расширена методология количественной и многокритериальной оценки угроз для объектов КИИ за 

счет использования цифрового двойника и применения принципов Парето-оптимальности.

Практическая значимость: Разработанные методики позволяют организациям, эксплуатирующим объекты КИИ, проводить

оценку и ранжирование угроз за счет данных цифрового двойника, формировать обоснованные рекомендаций для повышения

уровня защищенности объекта КИИ.

Соответствие паспорту специальности:

П. 3. Методы, модели и средства выявления, идентификации, классификации и анализа угроз нарушения информационной

безопасности объектов различного вида и класса.

П. 10. Модели и методы оценки защищенности информации и информационной безопасности объекта.

Всего по данному результату опубликовано 15 работ (ВАК: 5, Scopus: 1, Программы для ЭВМ: 5)



Выводы

1. Разработана многоаспектная модель декомпозиции компонентов КИИ по пяти взаимосвязанным признакам,

обеспечивающая структурированное представление угроз и интеграцию многослойного цифрового двойника для

анализа угроз информационной безопасности

2. Предложен комплекс моделей цифрового двойника объекта КИИ, включающий онтологическую, концептуальную и

вычислительную модели для анализа угроз объектам КИИ.

3. Разработана расширенная модель угроз информационной безопасности объектам КИИ, объединяющая нормативно-

регламентированный подход ФСТЭК с технологиями цифровых двойников для динамического моделирования угроз,

анализа киберфизических последствий и тестирования защитных мер в виртуальной среде.

4. Разработан метод обнаружения угроз информационной безопасности объектов КИИ с использованием цифрового

двойника, включающий частотный анализ, анализ отклонений от нормального поведения и кластеризацию данных. На

основе этих методов подобраны алгоритмы машинного обучения, реализованные в многослойной архитектуре (сбор

данных, аналитика, реагирование), обеспечивающей автоматизированное выявление угроз в режиме реального времени

без воздействия на физические объекты.

5. Разработан комплекс методик, обеспечивающий системный подход к оценке угроз ИБ объектов КИИ, сочетая

количественное моделирование через цифровой двойник (ЦД), многокритериальный анализ (МКА) для выявления

наиболее критичных угроз, и трансформацию аналитических данных в практические рекомендации по защите,

реализующие замкнутый цикл оценки, адаптации и контроля.
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