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Цель, объект и предмет исследования

Цель работы: повышение эффективности методов детектирования факта

стеганографического встраивания информации в наименьшие значащие биты пикселей

неподвижных цифровых изображений при малых значениях отношения нагрузка-

контейнер в задаче обеспечения защищённости информации путём предотвращения её

утечек по каналам передачи информации на основе стеганографии.

Объект исследования: методы стеганоанализа в НЗБ неподвижных цифровых

изображений.

Предмет исследования: эффективность методов стеганоанализа в НЗБ неподвижных

цифровых изображений.
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Научная задача допускает декомпозицию на следующие частные задачи:

• Анализ существующих методов стеганоанализа неподвижных цифровых изображений в 

наименьших значащих битах (НЗБ).

• Исследование эффективности существующих методов стеганоанализа в НЗБ неподвижных 

цифровых изображений, определение наиболее эффективного метода на сегодняшний день.

• Исследование зависимости эффективности стеганоанализа определённым в задаче 2 методом 

от характеристик изображения, определение направлений улучшения метода.

• Разработка методов повышения эффективности стеганоанализа в НЗБ неподвижных 

цифровых изображений с повышенной точностью при малых значениях ОНК.

Поставлена научная задача по разработке методов повышения эффективности 

детектирования факта стеганографического встраивания в плоскость наименьших 

значащих бит неподвижных цифровых изображений при малых значениях отношения 

нагрузка-контейнер. 

Научная задача
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Области исследований

5. Методы и средства (комплексы средств) информационного противодействия угрозам 

нарушения информационной безопасности в открытых компьютерных сетях, включая 

Интернет.

6. Модели и методы формирования комплексов средств противодействия угрозам 

хищения (разрушения, модификации) информации и нарушения информационной 

безопасности для различного вида объектов защиты вне зависимости от области их 

функционирования.

по паспорту специальности 05.13.19
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1. Метод повышения эффективности стеганоанализа неподвижных

изображений за счёт прогноза пикселей анализируемого изображения по

кортежам

2. Метод повышения эффективности стеганоанализа неподвижных

изображений за счёт адаптивного прогноза в градиентных областях

изображения

3. Метод повышения эффективности стеганоанализа неподвижных

изображений за счёт накопления статистики стеганоанализатора
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Актуальность и научная новизна

Актуальность обосновывается низкой эффективностью существующих методов

стеганоанализа в задаче обнаружении факта встраивания в пространственную область

неподвижных цифровых изображений.

Научная новизна:

• Метод повышения эффективности за счёт прогноза по кортежам оперирует понятием 

пиксельного кортежа, вводя в модель прогноза значения пикселя анализатором структуру, 

использование которой, при малых значениях отношения нагрузка-контейнер, ведён к 

повышению точности прогноза в фоновых областях анализируемого изображения, в которых 

существующие методы (критерий хи-квадрат, RS-анализ, гистограммный метод ) 

недейственны.

• Метод повышения эффективности за счёт адаптивного прогноза в градиентных областях 

изображения оперирует понятием градиентной области, характерной для фоновых областей 

изображения, и, за счёт учёта особенностей распределения значений пикселей в 

градиентных областях повышает эффективность стеганоанализа, исключая предположение о 

неизвестности распределения значений пикселей контейнера для таких областей.

• Метод повышения эффективности за счёт накопления статистики анализатором учитывает 

универсальность статистических данных, используемых для повышения эффективности 

стеганоанализа в методе 1, и, вводя метрику схожести статистик изображений в аспекте 

применения к задаче стеганоанализа, ведёт к повышению эффективности стеганоанализа за 

счёт накопления и использования более показательной статистики распределения значений 

пикселей в фоновых областях изображений.
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Достоверность полученных результатов достигается путём использования

апробированного математического аппарата, системным подходом при описании

объекта исследования, проведением сравнительного анализа полученных результатов с

существующими показателями, использованием проверенных методик в оценке

эффективности методов стеганоанализа, результатами практических экспериментов.

Практическая значимость состоит в том, что использование методов повышения 

эффективности стеганоанализа, предложенных в работе, в системах защиты информации, 

в частности, в компонентах пассивного противодействия каналам передачи данных, 

основанных на стеганографии в плоскости НЗБ неподвижных цифровых изображений, 

позволят повысить уровень защищённости информации за счёт снижения вероятности 

реализации риска её несанкционированной утечки по таким каналам.

Достоверность и практическая значимость
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Практическая значимость (продолжение)

При использовании в системах пассивного противодействия

стеганографическим каналам передачи информации, повышения

эффективности стеганоанализа ведёт к снижению риска утечки

информации по такому каналу передачи данных.

𝑅 = 𝑃реал ∗ 𝑈 = (1 − 𝑃обн) ∗ 𝑈

𝑅 − риск утечки информации по стеганографическому каналу,

𝑃реал − вероятность реализации угрозы

𝑃обн − вероятность обнаружения угрозы

𝑈 − ущерб от реализации угрозы
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Метод встраивания в НЗБ

9

Пространственная область Цветовая плоскость
Двоичное 

представление 

пикселя

НЗБ

𝐸 =
𝑀

3𝑎𝑏
𝐿𝑆𝐵 𝑥, 𝑦 = 𝑀(𝑛)

𝑎

𝑏

Встраивание ОНКСтеганопосылка



Методы стеганоанализа 

Метод Преимущества Недостатки

Triples Analysis Простота реализации, 

вычислительная простота

Малая эффективность при малых 

значениях ОНК

Sample Pairs Analysis Высокая эффективность при больших 

и средних значениях полезной 

нагрузки

Малая эффективность при малых 

значениях полезной нагрузки

RS-analysis Высокая эффективность при малых 

значениях полезной нагрузки

Эффективность зависит от 

применяемой маски

Difference Image Histogram Простота реализации, низкая 

вычислительная сложность
Малая эффективность при малых 

значениях ОНК

Weighted Stego Analysis Высокая эффективность на широком 

диапазоне значений полезной 

нагрузки

Высокая вычислительная сложность
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Эффективность метода стеганоанализа

Как средства оценки длины встроенного сообщения

Как средства бинарной классификации

𝐸 = 𝑃𝐹𝑃, Pc = 0.95
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Алгоритм эксперимента по оценке эффективности метода 

стеганоанализа
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Результаты сравнения эффективности методов 

стеганоанализа
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Зависимость эффективности стеганоанализа от 
доли однородного фона (продолжение)
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Падение эффективности стеганоанализа в 
фоновых областях

Выборка / Подвыборка HB LB

Чистые изображения (Доля ПЛК) 22,4% 13,1%

Стеганограммы (Доля ОЛК) 10,0% 9.5%

15



Падение эффективности стеганоанализа в 
фоновых областях (продолжение)

𝑀 = 2

𝑖=1

𝑁

𝑠𝑖 − Ƹ𝑐𝑖 𝑠𝑖 − ഥ𝑠𝑖 , где

𝑀 - оцененная длина сообщения, 
𝑁 - размер изображения в пикселях, 
𝑠𝑖 -фактическое значение пикселя анализируемого изображения, 
ഥ𝑠𝑖 - фактическое значение пикселя анализируемого изображения с инвертированным 
НЗБ, 
ෝ𝑐𝑖 - значение пикселя, спрогнозированное методом WS

ෞ𝑐𝐹 𝑖, 𝑗 =
𝑐 𝑖+1,𝑗 +𝑐 𝑖−1,𝑗 +𝑐 𝑖,𝑗+1 +𝑐 𝑖,𝑗−1

4
, где

с 𝑖, 𝑗 – значение пикселя с координатами 𝑖, 𝑗 в 
пространственном распределении изображения

16



Метод повышения эффективности анализа за счёт прогноза по 

кортежам пикселей
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Прогноз по соседним пикселям

Кортежи, n=4

Фрагмент матрицы кортежей
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Метод повышения эффективности анализа за счёт прогноза по 
кортежам пикселей (продолжение)

HB LB Метод / 

Коллекция
HB LB

По среднему 1.22 1.74

По кортежам 0.74 0.96

ОНК, % 1 2 3 4 5

Рост 

ошибки, %
2,41 3,61 3,62 4,22 4,58



Метод повышения эффективности анализа за счёт прогноза по 
кортежам пикселей (продолжение)

ОНК / Разрешение 800x800 1500x1500 2400x2400 В среднем

1% 9,75% 9,1% 6,95% 8,6%

2% 8,65% 7,6% 5,75% 7,3%

3% 5,6% 5,45% 5% 5,4%

4% 4,1% 4,05% 4,0% 4,03%

5% 3,8% 3,7% 3,3% 3,6%

Увеличение эффективности составляет от 3,3% до 9,75% в зависимости от объёма

встраивания и разрешения изображения. В среднем по выборке увеличение

эффективности составляет 5,7%.
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Метод повышения эффективности анализа за счёт 
адаптивного прогноза в градиентах

U-D, P=4, N=2 UR-DL, P=4, N=4

∄𝑎𝑖: 𝑎𝑖 − 𝑎𝑖+1 > 𝑘 

1

𝑃

(𝑎𝑖−𝑎𝑖+1)
2 ∩ ∀𝑏 ∈ 𝐵𝑛: 𝑏𝑖 − 𝑏𝑖+1 < 𝑘 

1

𝑃

(𝑏𝑖−𝑏𝑖+1)
2 → 𝑎

∈ 𝐴𝑔𝑟 , где 𝑖 ∈ 0, 𝑃 , 𝑎𝑖 𝑎𝑚𝑛 = 𝐴 𝑚 ± 𝑝 𝑛 ± 𝑝 , 𝑏𝑖 𝑏𝑞𝑟 = 𝐴 𝑞 ± 𝑝 𝑟 ± 𝑝
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Метод повышения эффективности анализа за счёт 
адаптивного прогноза в градиентах

𝑎𝑓: 𝑆 𝑃, 𝑎𝑓 = Smin 𝑃, 𝑎𝑢 , 𝑎𝑢 ∈ 𝑈, 𝑎𝑓 ∈ 𝑈

Определение принадлежности

𝑎𝐹 = 𝑤𝑎𝑓𝑚 + 𝑤 − 1 𝑎𝑓𝑔

Взвешенный прогноз
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Метод / Коллекция HB LB

По кортежам 0,74 0,96

По кортежам и 

градиентным 

кортежам

0.63 0.82



ОНК / Разрешение 800x800 1500x1500 2400x2400 В среднем

1% 5,1% 5,1% 5,2% 5,1%

2% 4,45% 4,6% 4,9% 4,65%

3% 4,0% 4,4% 4,9% 3,1%

4% 2,3% 2,8% 3,3% 2,8%

5% 2,2% 2,6% 3,0% 2,6%

Метод повышения эффективности анализа за счёт 
адаптивного прогноза в градиентах

Увеличение эффективности составляет от 2,2% до 5,2% в зависимости от объёма

встраивания и разрешения изображения. В среднем по выборке увеличение

эффективности составляет 3,65%.
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Метод повышения эффективности анализа за счёт накопления 
статистики
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Метод повышения эффективности анализа за счёт накопления 
статистики

𝑆 =

𝑚(𝐺1, 𝑔)

𝑚(𝐺2, 𝑔)
, 𝑚 𝐺1, 𝑔 < 𝑚(𝐺2, 𝑔)

𝑚(𝐺2, 𝑔)

𝑚(𝐺1, 𝑔)
, 𝑚 𝐺2, 𝑔 < 𝑚(𝐺1, 𝑔)

Оценка схожести
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Совместное применение методов повышения эффективности 
стеганоанализа

ОНК / Размер 

выборки
1 1000 10000 50000 В среднем

1% 9,5% 9,6% 9,6% 9,7% 9,6%

2% 9,1% 9,1% 9,3% 9,3% 9,2%

3% 8,6% 8,6% 8,7% 8,7% 8,65%

4% 6,9% 7,0% 7,1% 7,1% 7,0%

5% 6,3% 6,3% 6,5% 6,7% 6,45%

Увеличение эффективности составляет от 6,3% до 9,7% в зависимости от объёма

встраивания и размера выборки. В среднем увеличение эффективности составляет

8,1%.
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Совместное применение методов повышения эффективности 
стеганоанализа
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Алгоритм и рекомендованные значения аргументов
Начало

Ввод: Изображение, 
Множество накопленных 

гистограмм кортежей

Определить 
фоновую область

Взять следующий 
пиксель

Пиксель принадлежит 
фоновой области?

Пиксель принадлежит 
градиенту?

Для пикселя нашёлся 
кортеж?

Да

Нет
Прогноз по 

среднему соседних 
пикселей

Прогноз по 
матрице 

градиентов
Нет Да

Нет

Прогноз по 
матрице кортежей

Да

Вычислить 
взвешенное 

представление 
пикселя

Все пиксели обработаны?

Нет

Вычислить длину 
встроенного 
сообщения

Да

Конец
Вывод: длина 
встроенного 
сообщения

Вычислить 
матрицу 

градиентов

Вычислить 
матрицу кортежей

Подходящая матрица 
найдена?

Найти наиболее схожую 
матрицу среди множества 
накопленных гистограмм 

кортежей

Объединить матрицы, 
использовать 

объединённую матрицу 
кортежей

Использовать собственную 
матрицу кортежей

Да

Нет

Аргумент Знач.

Длина кортежа 𝑛 3-5

Нормированный порог мощности 
кортежа 𝑇, %

0,1-0,4

Минимальная длина 
градиентного кортежа 𝑃

6

Максимальная сила градиента 𝑘 1,1

Минимальная ширина градиента 
𝑁

4

Допуск поиска в градиенте 𝑅 10

Вес совместного учёта кортежей 𝑤 0,6

Отношение схожести элементов 
матрицы кортежей 𝑆𝑇

0,88

Предельный порог схожести 
матриц кортежей

0,72

27



Результаты

• Исследованы существующие методы стеганоанализа неподвижных цифровых 

изображений и определён метод, позволяющий достичь наибольшей эффективности 

стеганоанализа – метод Weighted Stego (WS).

• Исследована зависимость эффективности анализа методом WS от характеристик 

анализируемого изображения, в частности, от наличия однородного фона в 

изображении.

• Показана связь особенности характеристик распределения пикселей в фоновых 

областях с эффективностью стеганоанализа методом WS.

• Разработаны методы увеличения эффективности стеганоанализа методом WS, 

задействующие более сложные структуры пикселей анализируемого изображения 

для прогноза значений пикселей.

• Разработана блок-схема алгоритма анализа по методу WS с учётом предложенных 

усовершенствований для построения реализаций на его основе.
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