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Àêòóàëüíîñòü òåìû èññëåäîâàíèÿ
Ñîâåðøåíñòâîâàíèå èíôîðìàöèîííûõ òåõíîëîãèé è ðîñò
êîìïüþòåðíûõ ñåòåé ïîðîæäàþò ñåòåâîé òðàôèê, îáëàäàþùèé
ñâîéñòâàìè äèíàìè÷íîñòè è íåñåçîííîé èçìåí÷èâîñòè
Áîëüøèíñòâî ñèñòåì îáíàðóæåíèÿ àòàê (ÑÎÀ) íå ñïîñîáíû
âûÿâëÿòü ìîäèôèêàöèè ñåòåâûõ àòàê
Ïðèìåíåíèå àäàïòèâíûõ ïîäõîäîâ ïîçâîëÿåò èçáàâèòüñÿ îò
ïîñòîÿííîãî îáíîâëåíèÿ áàçû ñèãíàòóð àòàê â ÑÎÀ
½Ñëåïîå� èñïîëüçîâàíèå àäàïòèâíûõ ïîäõîäîâ äëÿ îáíàðóæåíèÿ
øèðîêîãî êëàññà àòàê ïðèâîäèò ê óâåëè÷åíèþ ÷èñëà ëîæíûõ
ñðàáàòûâàíèé
Ñëàáàÿ îðèåíòàöèÿ ñóùåñòâóþùèõ ÑÎÀ íà êëàññèôèêàöèþ
ñåòåâûõ àòàê ïðèâîäèò ê ôîðìèðîâàíèþ íåîäíîçíà÷íûõ äåéñòâèé,
íàïðàâëåííûõ íà ïðåäîòâðàùåíèå ñåòåâûõ óãðîç
Òðåáóåòñÿ ðàçðàáîòàòü ïîäõîä, ïîçâîëÿþùèé ñîâìåñòèòü
îñíîâíûå ïðåèìóùåñòâà ñèãíàòóðíûõ è àäàïòèâíûõ ìåõàíèçìîâ,
äëÿ ðåøåíèÿ çàäà÷è îáíàðóæåíèÿ àíîìàëüíûõ ñåòåâûõ ñîåäèíåíèé
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Öåëü è çàäà÷è èññëåäîâàíèÿ
Öåëü: ïîâûøåíèå ýôôåêòèâíîñòè ôóíêöèîíèðîâàíèÿ ÑÎÀ ïðè ïîìîùè
ïîäõîäà ½ãèáðèäèçàöèÿ ìåòîäîâ âû÷èñëèòåëüíîãî èíòåëëåêòà (ÂÈ)�.
Çàäà÷è:
1 Àíàëèç ñèãíàòóðíûõ è ýâðèñòè÷åñêèõ ìåòîäîâ äëÿ îáíàðóæåíèÿ ñåòåâûõ àòàê
2 Êðèòè÷åñêèé àíàëèç îòêðûòûõ ïðîãðàììíûõ ðåøåíèé äëÿ îáíàðóæåíèÿ è
ïðåäîòâðàùåíèÿ ñåòåâûõ àòàê

3 Ðàçðàáîòêà ïðîãðàììíûõ èíñòðóìåíòîâ äëÿ òåñòèðîâàíèÿ ñåòåâûõ ÑÎÀ
4 Ýêñïåðèìåíòàëüíàÿ ïðîâåðêà ñïîñîáíîñòè ñåòåâûõ ÑÎÀ ê îáíàðóæåíèþ
ñåòåâûõ àòàê ñî ñêðûòèåì è ñî âñòàâêîé

5 Ðàçðàáîòêà ìîäåëè, àëãîðèòìà è ìåòîäèêè îáíàðóæåíèÿ è êëàññèôèêàöèè
àíîìàëüíûõ ñåòåâûõ ñîåäèíåíèé íà îñíîâå ìåòîäîâ ÂÈ

6 Ðàçðàáîòêà àëãîðèòìîâ ïàðàëëåëüíîãî ïîèñêà øàáëîííûõ ïîäñòðîê äëÿ
ñèãíàòóðíûõ ïðàâèë ÑÎÀ.

7 Ðàçðàáîòêà àðõèòåêòóðû ÑÎÀ íà îñíîâå êîìáèíèðîâàííîãî ïîäõîäà,
âêëþ÷àþùåãî ñèãíàòóðíûé àíàëèç è ìåòîäû ÂÈ

8 Ðàçðàáîòêà ïðîãðàììíîãî ñòåíäà äëÿ ãåíåðàöèè ñåòåâûõ àòàê
9 Âûäåëåíèå õàðàêòåðíûõ ïðèçíàêîâ íîðìàëüíûõ è àíîìàëüíûõ ñåòåâûõ
ñîåäèíåíèé è ñîçäàíèå íà èõ îñíîâå íàáîðà äàííûõ, ïðèãîäíîãî äëÿ
îáó÷åíèÿ è òåñòèðîâàíèÿ êëàññèôèêàöèîííûõ ìîäåëåé

10 Ýêñïåðèìåíòàëüíàÿ îöåíêà êëàññèôèêàöèîííûõ ìîäåëåé ñ ó÷åòîì
ïðåäëîæåííûõ êðèòåðèåâ êà÷åñòâà ðàñïîçíàâàíèÿ ñåòåâûõ àòàê
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Ïîäõîäû ê îáíàðóæåíèþ ñåòåâûõ àòàê
Àâòîðû (ãîä) Ñèñòåìà Ìàòåìàòè÷åñêèé

àïïàðàò
Ilgun K., Kemmerer R. A.,
Porras P. A. (1995)

USTAT Êîíå÷íûå àâòîìàòû

Kumar S., Spa�ord E. H.
(1995)

IDIOT Ðàñêðàøåííûå ñåòè Ïåòðè

Bombonato F. (2003) Beholder IDS Íåéðîííûå ñåòè
Paxson V. (1995) Bro ßçûê îïèñàíèÿ ñöåíàðèåâ
Roesch M. (1998) Snort Ñîïîñòàâëåíèå ñ îáðàçöîì
Lunt T. F., Tamaru A.,
Gillham F., [et al.] (1992)

IDES Ýêñïåðòíî-ëîãè÷åñêèé
âûâîä

Barbara D., Wu N.,
Jajodia S. (2001)

ADAM Íàèâíûé áàéåñîâñêèé
êëàññèôèêàòîð

Hofmeyr S. A., Forrest S.
(2000)

LISYS Èììóííûå ñèñòåìû
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Ïîñòàíîâêà çàäà÷è èññëåäîâàíèÿ
Èñõîäíûå äàííûå:

Ìíîæåñòâî êëàññîâ ñåòåâûõ ñîåäèíåíèé C = {C0, . .., Cm}
X Êëàññ íîðìàëüíûõ ñåòåâûõ ñîåäèíåíèé C0

X Êëàññû àíîìàëüíûõ ñåòåâûõ ñîåäèíåíèé C1, . . . , Cm
Íàáîð ìàðêèðîâàííûõ âåêòîðîâ ïðèçíàêîâ ñåòåâûõ ñîåäèíåíèé(

ΥX (LS)
C

= {(xi, c̄i)}Mi=1

)⋃(
ΥX (TS)

C
= {(zi, c̄i)}M

∗

i=1

)
Ìíîæåñòâî êîíôèãóðàöèîííûõ ïàðàìåòðîâ äåðåâà
êëàññèôèêàòîðîâ è îòäåëüíûõ êëàññèôèêàòîðîâ

Îãðàíè÷åíèÿ è äîïóùåíèÿ:

Ìåæäó óçëîâûìè ñåíñîðàìè è êîëëåêòîðîì ÑÎÀ îðãàíèçîâàí
âûñîêîñêîðîñòíîé áåçîïàñíûé êàíàë ïåðåäà÷è äàííûõ
Ñðåäà ôóíêöèîíèðîâàíèÿ ÑÎÀ ÿâëÿåòñÿ áåçîïàñíîé ñ òî÷êè
çðåíèÿ âûçîâà ñèñòåìíûõ ôóíêöèé ÎÑ
Ïðàâà ñóïåðïîëüçîâàòåëÿ äëÿ çàïóñêà êîìïîíåíòîâ ÑÎÀ
ïðåäîñòàâëåíû
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Ïîñòàíîâêà çàäà÷è èññëåäîâàíèÿ
Òðåáóåòñÿ ðàçðàáîòàòü:

1 ìîäåëü âû÷èñëèòåëüíîé èììóííîé ñèñòåìû íà áàçå
ýâîëþöèîííîãî ïîäõîäà, êîòîðàÿ ÿâëÿåòñÿ íåçàâèñèìîé
îò ñòðóêòóðû âíóòðåííåãî ïðåäñòàâëåíèÿ èììóííûõ
äåòåêòîðîâ è ó÷èòûâàåò ñâîéñòâà äèíàìè÷åñêîãî
íåïîñòîÿíñòâà ñåòåâîãî òðàôèêà

2 àëãîðèòì ãåíåòèêî-êîíêóðåíòíîãî îáó÷åíèÿ ñåòè
Êîõîíåíà, êîòîðûé íàïðàâëåí íà ñíèæåíèå ÷èñëà ýïîõ
îáó÷åíèÿ çà ñ÷åò èñïîëüçîâàíèÿ ðàçëè÷íûõ ñòðàòåãèé
ãåíåòè÷åñêîé îïòèìèçàöèè âåñîâ ìåðòâûõ íåéðîíîâ

3 ìåòîäèêó èåðàðõè÷åñêîé ãèáðèäèçàöèè áèíàðíûõ
êëàññèôèêàòîðîâ, êîòîðàÿ, â îòëè÷èå îò îñòàëüíûõ,
ïðåäîñòàâëÿåò âîçìîæíîñòü îáúåäèíåíèÿ ðàçíîðîäíûõ
ðåøàòåëåé áåç ñòðîãîé ïðèâÿçêè ê àãðåãèðóþùåé èõ
âûõîäû êîìïîçèöèè

4 àðõèòåêòóðó ðàñïðåäåëåííîéÑÎÀ, ïîñòðîåííîé íà îñíîâå
êîìáèíèðîâàíèÿ ñèãíàòóðíîãî àíàëèçà è ìåòîäîâ ÂÈ
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Ðåçóëüòàòû, âûíîñèìûå íà çàùèòó

Ìîäåëü âû÷èñëèòåëüíîé èììóííîé ñèñòåìû íà áàçå
ýâîëþöèîííîãî ïîäõîäà

Àëãîðèòì ãåíåòèêî-êîíêóðåíòíîãî îáó÷åíèÿ ñåòè
Êîõîíåíà

Ìåòîäèêà èåðàðõè÷åñêîé ãèáðèäèçàöèè áèíàðíûõ
êëàññèôèêàòîðîâ äëÿ âûÿâëåíèÿ àíîìàëüíûõ
ñåòåâûõ ñîåäèíåíèé

Àðõèòåêòóðà ðàñïðåäåëåííîé ÑÎÀ, ïîñòðîåííîé íà
îñíîâå êîìáèíèðîâàíèÿ ñèãíàòóðíîãî àíàëèçà è
ìåòîäîâ ÂÈ

À.À. Áðàíèöêèé, ÑÏÈÈÐÀÍ Ñàíêò-Ïåòåðáóðã, 2017 7/35



Ââåäåíèå Ðåçóëüòàò 1 Ðåçóëüòàò 2 Ðåçóëüòàò 3 Ðåçóëüòàò 4 Çàêëþ÷åíèå Ïóáëèêàöèè

Ðåçóëüòàòû

Ðåçóëüòàò 1
Ìîäåëü âû÷èñëèòåëüíîé èììóííîé
ñèñòåìû íà áàçå ýâîëþöèîííîãî
ïîäõîäà
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Ïîñòàíîâêà çàäà÷è
Èñõîäíûå äàííûå:
C = {C0, . . . , Cm} � ìíîæåñòâî êëàññîâ ñåòåâûõ ñîåäèíåíèé

ΥX (LS)
C

= {(xi, c̄i)}Mi=1 � ìàðêèðîâàííàÿ îáó÷àþùàÿ âûáîðêà

ΥX (TS)
C

= {(zi, c̄i)}M
∗

i=1 � ìàðêèðîâàííàÿ êîíòðîëüíàÿ âûáîðêà

Îãðàíè÷åíèÿ è äîïóùåíèÿ:
Ìîäåëü äîëæíà äèíàìè÷åñêè ïåðåîáó÷àòüñÿ íà íîâûõ äàííûõ
Òðåáóåòñÿ: ðàçðàáîòàòü ìîäåëü AISEA è àëãîðèòì
êëàññèôèêàöèè G ñåòåâûõ ñîåäèíåíèé íà îñíîâå ýòîé ìîäåëè:

#
{
zi

∣∣∣zi∈X (TS)
C ∧{c̄i}=G (zi)

}M∗

i=1

#
{
zi

∣∣∣zi∈X (TS)
C

}M∗

i=1

−→ max
G

#
{
zi

∣∣∣zi∈X (TS)
C ∧{c̄i}∈G (zi)∧#G (zi)>2

}M∗

i=1

#
{
zi

∣∣∣zi ∈ X (TS)
C

}M∗

i=1

−→ min
G
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Âû÷èñëèòåëüíàÿ èììóííàÿ ñèñòåìà
AISEA = 〈DT ,DM,SA,SN ,G, R, Ψ〉 � èììóííàÿ ñèñòåìà

DT ⊂ D � íàáîð âðåìåííûõ èììóííûõ äåòåêòîðîâ
DM ⊂ D � íàáîð èììóííûõ äåòåêòîðîâ ïàìÿòè
SA ⊂ S � îáó÷àþùèé íàáîð (½÷óæèå� îáúåêòû)
SN ⊂ S � òåñòèðóþùåå ìíîæåñòâî (½ñâîè� îáúåêòû)
D = DT

⋃
DM � íàáîð èììóííûõ äåòåêòîðîâ

G = {G1, . . . , GK} � ñòðàòåãèè ãåíåòè÷åñêîé îïòèìèçàöèè èììóííûõ
äåòåêòîðîâ
R : D × 2SA × 2SN × G → D � ïðàâèëî îáó÷åíèÿ èììóííûõ äåòåêòîðîâ
S � íàáîð âñåâîçìîæíûõ âõîäíûõ îáúåêòîâ
Ψ : D×S → [0,+∞) � ôóíêöèÿ âû÷èñëåíèÿ àôôèííîñòè ìåæäó èììóííûì
äåòåêòîðîì d ∈ D è òåñòîâûì îáúåêòîì s ∈ S
d = 〈representation, threshold, life_time, state〉 � èììóííûé äåòåêòîð

representation ∈ {BitString,RealV ector,NeuralNetwork, PetriNet, . . . } �
âíóòðåííåå ïðåäñòàâëåíèå èììóííîãî äåòåêòîðà d
threshold ∈ [0,+∞) � ïîðîã àêòèâàöèè èììóííîãî äåòåêòîðà d
life_time ∈ [0,+∞] � ñðîê æèçíè èììóííîãî äåòåêòîðà d
state ∈ {immature, semimature,mature,memory} � òåêóùåå ñîñòîÿíèå
èììóííîãî äåòåêòîðà d
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Æèçíåííûé öèêë èììóííîãî äåòåêòîðà

Генерация иммунных 
детекторов

Генерация иммунных 
детекторов

Обучение иммунных 
детекторов

Обучение иммунных 
детекторов

Статический набор 
аномальных данных

Статический набор 
аномальных данных

immature

Обновляемый набор 
аномальных данных

Обновляемый набор 
аномальных данных

Фаза 1 
Созревание 
аффинности

Мутация и 
клональная селекция

Мутация и 
клональная селекция

Отрицательный отборОтрицательный отбор

АпоптозАпоптоз

Создание временных 
детекторов

Создание временных 
детекторов

matu
re

Создание детекторов 
памяти

Создание детекторов 
памяти

memory

Статический набор 
нормальных данных

Статический набор 
нормальных данных

Фаза 2 
Отрицательный 
отбор

Стратегии 
генетической 
оптимизации

Стратегии 
генетической 
оптимизации

sem
im

atu
re
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DM è threshold
Äëÿ îáíàðóæåíèÿ êàæäîãî êëàññà àòàêè C ∈ C âûäåëÿåòñÿ
íåñêîëüêî èììóííûõ äåòåêòîðîâ, îáúåäèíÿþùèõñÿ â êëàññ
äåòåêòîðîâ DC (

⋃
C∈C DC = D).

Êàæäûé èç äåòåêòîðîâ d ∈ DC èñïîëüçóåò áóòñòðåï-îáó÷åíèå íà

ðàçíûõ ñëó÷àéíûõ ïîäâûáîðêàõ ìíîæåñòâ SA è SN � S(d)
A è S(d)

N .
Ïîä q-îé ãðóïïîé äåòåêòîðîâ ïîíèìàåòñÿ íàáîð äåòåêòîðîâ D(q)

(
⋃m
q=1D(q) = D, m � ÷èñëî êëàññîâ àòàê), ïîëíîñòüþ

ïîêðûâàþùèõ âñ¼ ìíîæåñòâî êëàññîâ àòàê.
Äëÿ êàæäîãî êëàññà àòàêè C ∈ C îïðåäåëÿåòñÿ ðîâíî îäèí

äåòåêòîð ïàìÿòè d
(C)
m � äåòåêòîð, êîòîðûé óäîâëåòâîðÿåò

òðåáîâàíèþ íàèáîëüøåé ñòåïåíè ïðèñïîñîáëåííîñòè ê
ðàñïîçíàâàíèþ îáúåêòîâ êëàññà C.

DM =
⋃
C∈C

{
Arg maxd∈DC

(∑
s∈S(d)
A

⋂
C
Ψ(d, s)/#

(
S(d)A

⋂
C
))}

threshold = h−d −
h−d −h

+
d

2
=

h−d +h+d
2

=
min

s∈S(d)A
Ψ(d,s)+max

s∈S(d)N
Ψ(d,s)

2
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Ââåäåíèå Ðåçóëüòàò 1 Ðåçóëüòàò 2 Ðåçóëüòàò 3 Ðåçóëüòàò 4 Çàêëþ÷åíèå Ïóáëèêàöèè

Àëãîðèòì êëàññèôèêàöèè ñîåäèíåíèé
1 Âû÷èñëåíèå äëÿ êàæäîãî èììóííîãî äåòåêòîðà d ∈ D çíà÷åíèÿ
åãî àêòèâàöèè ad = Ψ(d, s)− threshold.

2 Ìàæîðèòàðíîå ãîëîñîâàíèå âíóòðè êàæäîãî êëàññà äåòåêòîðîâ
DC . Åñëè

(
AC �

∑
d∈DC

[ad > 0]
)
>
(
BC �

∑
d∈DC

[ad < 0]
)
,

òî s ðàñïîçíàåòñÿ êàê ½÷óæîé� îáúåêò. Åñëè AC < BC , òî s
ðàñïîçíàåòñÿ êàê ½ñâîé� îáúåêò. Â ñëó÷àå íàëè÷èÿ êîíôëèêòîâ,
ò.å. AC = BC , s êëàññèôèöèðóåòñÿ êàê ½÷óæîé� îáúåêò, åñëè
a
d
(C)
m
> 0, è s êëàññèôèöèðóåòñÿ êàê ½ñâîé� îáúåêò, åñëè

a
d
(C)
m

< 0, ãäå d
(C)
m ∈ DM

⋂
DC .

3 Ôîðìèðîâàíèå ìíîæåñòâà êëàññîâ èììóííûõ äåòåêòîðîâ
{DC′}C′∈C∗ , êîòîðûå ðàñïîçíàþò âõîäíîé îáúåêò s êàê ½÷óæîé�
îáúåêò.

4 Îïðåäåëåíèå êëàññà îáúåêòà s. Åñëè C∗ = ∅, òî îáúåêò s
îòíîñèòñÿ ê êëàññó ½ñâîèõ� îáúåêòîâ. Åñëè EC∗ � maxC′∈C∗ AC′

äîñòèãàåòñÿ â îäíîé åäèíñòâåííîé òî÷êå, òî êëàññ îáúåêòà s �
ýòî argEC∗ , èíà÷å êëàññ îáúåêòà s � ýòî
arg maxC′∈{argEC∗}

∑
d∈DC′

ad · [ad > 0].
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Ââåäåíèå Ðåçóëüòàò 1 Ðåçóëüòàò 2 Ðåçóëüòàò 3 Ðåçóëüòàò 4 Çàêëþ÷åíèå Ïóáëèêàöèè

Îòëè÷èÿ îò äðóãèõ ìîäåëåé

Äâóõóðîâíåâûé àëãîðèòì îáó÷åíèÿ ñ
àâòîìàòè÷åñêèì âû÷èñëåíèåì ïîðîãà àêòèâàöèè
èììóííûõ äåòåêòîðîâ

Ìåõàíèçì ðàçðåøåíèÿ êîíôëèêòíûõ ñëó÷àåâ
êëàññèôèêàöèè çà ñ÷åò ìàæîðèòàðíîãî ãîëîñîâàíèÿ,
äåòåêòîðîâ ïàìÿòè è ó÷åòà ñóììû âçâåøåííûõ
ãîëîñîâ îò àêòèâèðîâàâøèõñÿ íà äàííûé ñòèìóë
äåòåêòîðîâ

Íåçàâèñèìîñòü îò âíóòðåííåé ñòðóêòóðû
ïðåäñòàâëåíèÿ èììóííûõ äåòåêòîðîâ
(óíèâåðñàëüíîñòü ìîäåëè)
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Ââåäåíèå Ðåçóëüòàò 1 Ðåçóëüòàò 2 Ðåçóëüòàò 3 Ðåçóëüòàò 4 Çàêëþ÷åíèå Ïóáëèêàöèè

Ðåçóëüòàòû

Ðåçóëüòàò 2
Àëãîðèòì ãåíåòèêî-êîíêóðåíòíîãî
îáó÷åíèÿ ñåòè Êîõîíåíà
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Ââåäåíèå Ðåçóëüòàò 1 Ðåçóëüòàò 2 Ðåçóëüòàò 3 Ðåçóëüòàò 4 Çàêëþ÷åíèå Ïóáëèêàöèè

Ïîñòàíîâêà çàäà÷è

w1,1 w1,2 w1,3 w1,J−2 w1,J−1 w1,J· · ·

w2,1 w2,2 w2,3 w2,J−2 w2,J−1 w2,J· · ·

wI−1,1 wI−1,2 wI−1,3 wI−1,J−2 wI−1,J−1 wI−1,J· · ·

·
·
·

·
·
·

·
·
·

·
·
·

·
·
·

·
·
·

wI,1 wI,2 wI,3 wI,J−2 wI,J−1 wI,J· · ·

z1 zn· · ·

Распределительный слой

С
ло

й
К
ох

он
ен

а

Îãðàíè÷åíèÿ è äîïóùåíèÿ:
Tmodified 6 Tstandard

Èñõîäíûå äàííûå:
Èíèöèàëèçèðîâàííûå
ñëó÷àéíûìè ìàëûìè
çíà÷åíèÿìè âåñà ñåòè
Êîõîíåíà:

{
wij

}
16i6I
16j6J

Íàáîð âåêòîðîâ
ïðèçíàêîâ ñåòåâûõ
ñîåäèíåíèé êëàññà C:
{xi |xi ∈ C }Mi=1
Íàáîð ñòðàòåãèé
ãåíåòè÷åñêîé
îïòèìèçàöèè âåñîâ:
G = {G1, G2, G3}

Òðåáóåòñÿ: ðàçðàáîòàòü àëãîðèòì îáó÷åíèÿ ñåòè Êîõîíåíà:

E(w11, . . . ,wIJ ) = 1
2 ·
∑M

k=1

(
D
(
wi∗kj

∗
k
,xk

))2 −→ min
w11,...,wIJ

,

D(w,x)=

√
(w−x)T · (w−x),(i∗k,j

∗
k)=FIJ(xk)= arg min

16i6I
16j6J

D
(
wij ,xk

)
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Ââåäåíèå Ðåçóëüòàò 1 Ðåçóëüòàò 2 Ðåçóëüòàò 3 Ðåçóëüòàò 4 Çàêëþ÷åíèå Ïóáëèêàöèè

Ñòàíäàðòíûé è ìîäèôèöèðîâàííûé àëãîðèòìû
Ñòàíäàðòíûé àëãîðèòì
for t in 1..T do
#Øèðèíà îêðåñòíîñòè:
σ(t):=σ0 · exp {− ln (σ0) · t/T}
(*)
for x in {xi|xi ∈ C}Mi=1 do
#Íåéðîí-ïîáåäèòåëü:
(i∗, j∗):=FIJ(x)
#Òåêóùàÿ îêðåñòíîñòü:
V ∗:=

{
(i,j)

∣∣d∗(i,j)<σ2(t)},
ãäå d∗(i,j) = (i− i∗)2 + (j − j∗)2
for (i,j) in V ∗ do
#Îáíîâëåíèå âåñîâ:
wij :=wij+κ(t)·ϕ(i,j,t)· (x−wij),

ãäåκ(t)=κ0·e−η·t,ϕ(i,j,t)=e
− d∗(i,j)

2·σ2(t)

od
(**)
od
(***)
od
(****)

Ìîäèôèöèðîâàííûé àëãîðèòì
(*) #Íàáîð àêòèâíûõ íåéðîíîâ:
V +:=∅
(**) #Ðàñøèðåíèå íàáîðà
#àêòèâíûõ íåéðîíîâ:
V +:=V +

⋃
{(i∗,j∗)}

#Èíòåðàêòèâíàÿ íàñòðîéêà:
ïðèìåíåíèå ñòðàòåãèè G′ ê âåñàì
wij , ãäå (i,j)∈V †=V ∗ \ {(i∗,j∗)},
Ψijk=‖x−wij‖−1 � ÔÏ
(***) #Ïàêåòíàÿ íàñòðîéêà:
ïðèìåíåíèå ñòðàòåãèè G′ ê âåñàì
wij , ãäå (i,j)∈V †=V ∗ \ V +,

Ψij = (
∑

x∈C‖x−wij‖/M)−1 � ÔÏ
(****) #Ïîðîã àêòèâàöèè íåéðîíà:
h−ij := min

x∈C

{
D−1(wij ,x) |(i,j)=FIJ(x)

}
h+ij := max

x∈C0

{
D−1(wij ,x) |(i,j)=FIJ(x)

}
hij :=

(
h−ij + h+

ij

)
/2
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Ââåäåíèå Ðåçóëüòàò 1 Ðåçóëüòàò 2 Ðåçóëüòàò 3 Ðåçóëüòàò 4 Çàêëþ÷åíèå Ïóáëèêàöèè

Ãåíåòè÷åñêèå îïåðàòîðû
1 Êðîññèíãîâåð
XÑëó÷àéíûé âûáîð ãðàíèöû

ðàçäåëåíèÿ õðîìîñîì
XÏåðåñòàíîâêà ìåñòàìè ó÷àñòêîâ

äâóõ õðîìîñîì

2
хром

осом
ы

предков-нейронов
2

хром
осом

ы
дочерних

нейронов

n -мерный вектор wi′j′ (хромосома)

wi′j′1 . . . wi′j′k

wi′′j′′1 . . . wi′′j′′k

wi′′j′′1 . . . wi′′j′′k

wi′j′1 . . . wi′j′k

wi′j′k+1 . . . wi′j′n

wi′′j′′k+1 . . . wi′′j′′n

wi′j′k+1 . . . wi′j′n

wi′′j′′k+1 . . . wi′′j′′n

Êðîññèíãîâåð ñîõðàíÿåò öåëîñòíîñòü
ãåíîâ, íî íàðóøàåò ïîðÿäîê èõ
ñëåäîâàíèÿ. Ìóòàöèÿ è èíâåðñèÿ
ïðèìåíÿþòñÿ òîëüêî ê ÷àñòè ìàíòèññû
64-áèòíîãî ½âåùåñòâåííîãî ãåíà�.

2 Ìóòàöèÿ
XÑëó÷àéíûé âûáîð áèò âíóòðè ãåíà
XÏåðåñòàíîâêà ìåñòàìè äâóõ áèò

Ген
предка-нейрона

2
гена

дочерних
нейронов

64-битный ген wi′′′j′′′k′′′ (k ′′′-ый компонент хромосомы)

b0 bk′
. . . . . . bl′

. . . bk′′
. . . bl′′

. . . b63

b0 bk′′
. . . . . . bl′

. . . bk′
. . . bl′′

. . . b63

b0 bk′
. . . . . . bl′′

. . . bk′′
. . . bl′

. . . b63

3 Èíâåðñèÿ
XÑëó÷àéíûé âûáîð áèòà
XÈíâåðòèðîâàíèå çíà÷åíèÿ áèòà

Ген
предка-нейрона

2
гена

дочерних
нейронов

64-битный ген wi′′′j′′′k′′′ (k ′′′-ый компонент хромосомы)

b0 b2 . . . . . . . . . b61 b63b1 b62

b0 b2 . . . ∼bk′
. . . bk′′

. . . b61 b63b1 b62

b0 b2 . . . bk′
. . . ∼bk′′

. . . b61 b63b1 b62

bk′′bk′
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Ââåäåíèå Ðåçóëüòàò 1 Ðåçóëüòàò 2 Ðåçóëüòàò 3 Ðåçóëüòàò 4 Çàêëþ÷åíèå Ïóáëèêàöèè

Ïîäõîäû äëÿ ãåíåðàöèè íåéðîíîâ
V := ∅
while V 6= V † do
Âûáðàòü î÷åðåäíîé ìåðòâûé íåéðîí (i′, j′) ∈ V †
Âûáðàòü ñëó÷àéíî îäèí èç òðåõ ãåíåòè÷åñêèõ îïåðàòîðîâ O∗

if O∗ � îïåðàòîð ñêðåùèâàíèÿ then
Âûáðàòü âòîðîé íåéðîí (i′′,j′′) íà îñíîâå îäíîãî èç òðåõ ïîäõîäîâ:
1 Ïîäõîä A1 (ñëó÷àéíûé):

(i′′, j′′) ∈ V ∗ \ V \ {(i′, j′)}
2 Ïîäõîä A2 (ãåîìåòðè÷åñêèé):

(i′′, j′′) ∈ V ∗ \ V \ {(i′, j′)} ∧ d∗(i′, j′) = d∗(i′′, j′′)
3 Ïîäõîä A3 (íà îñíîâå ïðèñïîñîáëåííîñòè):

(i′′, j′′) = arg max(i,j)∈V ∗\V \{(i′,j′)} Ψij(k)
Ïðèìåíèòü îïåðàòîð O∗ê íåéðîíàì (i′, j′) è (i′′, j′′)

else
Ïðèìåíèòü äâàæäû îïåðàòîð O∗ ê íåéðîíó (i′, j′)

�
V := V

⋃
{(i′, j′)}

od
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Ââåäåíèå Ðåçóëüòàò 1 Ðåçóëüòàò 2 Ðåçóëüòàò 3 Ðåçóëüòàò 4 Çàêëþ÷åíèå Ïóáëèêàöèè

Ñòðàòåãèè ãåíåòè÷åñêîé îïòèìèçàöèè
1 ôèêñèðîâàííûé âûáîð ïîäõîäà
2 ïîñëåäîâàòåëüíûé èëè ñëó÷àéíûé ïåðåáîð ïîäõîäîâ
3 âûáîð, îñíîâàííûé íà ìåõàíèçìå ðóëåòêè
0.pAi :=

1
3 � íà÷àëüíàÿ âåðîÿòíîñòü âûáîðà ïîäõîäà Ai (i=1,2,3)

1.Ãåíåðàöèÿ ñëó÷àéíîãî âåùåñòâåííîãî ÷èñëà r ∈ [0, 1]
2. [0, 1) = rA1

∨ rA2
∨ rA3

= [0, pA1
) ∨ [pA1

, pA2
) ∨ [pA1

+ pA2
, pA3

)
3.Åñëèr∈rAi∗

1
,òîAi∗1 � ïîäõîä äëÿ ãåíåðàöèè äî÷åðíèõ íåéðîíîâ V ∗2 èV

∗
3

4.ΨV ∗l = 1
#V ∗l
·
∑

(i,j)∈V ∗l Ψij(k) � óñðåäíåííîå çíà÷åíèå ÔÏ (l=1,2,3)

5.Åñëè ΨV ∗l∗ > ΨV ∗1 , òî V
∗
l∗ � òåêóùåå ðåøåíèå (l∗ = arg max

l=2,3

{
ΨV ∗l

}
),

pAi∗
1

:= pAi∗
1

+ ∆′Ai∗
1

, pAi∗
2

:= pAi∗
2
−∆′Ai∗

2

, pAi∗
3

:= 1− pAi∗
1
− pAi∗

2
, ãäå

∆′Ai∗
1

= min
{
ΨV ∗

l∗
−ΨV ∗

1

ΨV ∗
l∗

, 1− pAi∗
1

}
, ∆′Ai∗

2

= min
{

1
2 ·∆

′
Ai∗

1

, pAi∗
2

}
;

èíà÷å V ∗1 � òåêóùåå ðåøåíèå, pAi∗
1

:= pAi∗
1
−∆′′Ai∗

1

,

pAi∗
2

:= pAi∗
2

+ ∆′′Ai∗
2

, pAi∗
3

:= 1− pAi∗
1
− pAi∗

2
, ãäå

∆′′Ai∗
1

= min
{
ΨV ∗

1
−ΨV ∗

l∗

ΨV ∗
1

, pAi∗
1

}
, ∆′′Ai∗

2

= min
{

1
2 ·∆

′′
Ai∗

1

, 1− pAi∗
2

}
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Ââåäåíèå Ðåçóëüòàò 1 Ðåçóëüòàò 2 Ðåçóëüòàò 3 Ðåçóëüòàò 4 Çàêëþ÷åíèå Ïóáëèêàöèè

Îòëè÷èÿ îò äðóãèõ àëãîðèòìîâ
Ãåíåòè÷åñêàÿ îïòèìèçàöèÿ ïîçâîëÿåò ðàñøèðèòü
ìíîæåñòâî àêòèâíûõ íåéðîíîâ ñåòè Êîõîíåíà çà ñ÷åò
äîïîëíèòåëüíîé íàñòðîéêè ìåðòâûõ íåéðîíîâ è èõ
äàëüíåéøåãî ïîäêëþ÷åíèÿ ê ïðîöåññó ðàñïîçíàâàíèÿ
ñåòåâûõ àòàê

Êàæäàÿ ñòðàòåãèÿ ìàíèïóëèðóåò âûáîðîì ïîäõîäîâ; â
÷àñòíîñòè, ñòðàòåãèÿ ½ðóëåòêà� íàïðàâëåíà íà ñîçäàíèå
êîíêóðåíòíîé áîðüáû èìåííî ìåæäó ïîäõîäàìè (à íå
ìåæäó îñîáÿìè) äëÿ ãåíåðàöèè äî÷åðíèõ íåéðîíîâ

Äîïîëíèòåëüíàÿ êîððåêòèðîâêà ïîðîãà ïîçâîëÿåò
ïîâûñèòü ñïîñîáíîñòü îáîáùåíèÿ ó ñåòè Êîõîíåíà çà
ñ÷åò ââåäåíèÿ ïîñòôàçû òåñòèðîâàíèÿ íà íîðìàëüíûõ
ýêçåìïëÿðàõ
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Ââåäåíèå Ðåçóëüòàò 1 Ðåçóëüòàò 2 Ðåçóëüòàò 3 Ðåçóëüòàò 4 Çàêëþ÷åíèå Ïóáëèêàöèè

Ðåçóëüòàòû

Ðåçóëüòàò 3
Ìåòîäèêà èåðàðõè÷åñêîé
ãèáðèäèçàöèè áèíàðíûõ
êëàññèôèêàòîðîâ äëÿ âûÿâëåíèÿ
àíîìàëüíûõ ñåòåâûõ ñîåäèíåíèé
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Ââåäåíèå Ðåçóëüòàò 1 Ðåçóëüòàò 2 Ðåçóëüòàò 3 Ðåçóëüòàò 4 Çàêëþ÷åíèå Ïóáëèêàöèè

Ïîñòàíîâêà çàäà÷è
Èñõîäíûå äàííûå:
C = {C0, . . . , Cm} � ìíîæåñòâî êëàññîâ ñåòåâûõ ñîåäèíåíèé

F (1), . . . ,F (P ):Rn→2{0,...,m}�êîëëåêòèâ áàçîâûõ êëàññèôèêàòîðîâ

ΥX (LS)
C

= {(xi, c̄i)}Mi=1 � ìàðêèðîâàííàÿ îáó÷àþùàÿ âûáîðêà

ΥX (TS)
C

= {(zi, c̄i)}M
∗

i=1 � ìàðêèðîâàííàÿ êîíòðîëüíàÿ âûáîðêà

F :
(
2{0,...,m}

)P ×Rn −→ 2{0,...,m} � àãðåãèðóþùàÿ ôóíêöèÿ

G : Rn −→ 2{0,...,m} � àãðåãèðóþùàÿ êîìïîçèöèÿ
ζ : C −→ {0, . . . ,m} � âñïîìîãàòåëüíîå îòîáðàæåíèå
Îãðàíè÷åíèÿ è äîïóùåíèÿ:
Áàçîâûå êëàññèôèêàòîðû � ýòî íàáîð äåòåêòîðîâ F

(i)
jk :Rn→{0,1}

Íàñòðîéêà áàçîâûõ êëàññèôèêàòîðîâ óæå âûïîëíåíà
Òðåáóåòñÿ: ðàçðàáîòàòü ìåòîäèêó:

Ω (G,XC) =Ω
(
F◦
[
F (1), . . . ,F (P ),id

]
,XC
)
6 min

j∈{1,...,P}
Ω
(
F (j),XC

)
,

Ω (G,XC) =
1

#XC
·# {z |(∃C ∈ C z ∈ C) ∧G (z) 6= ζ (C)}z∈XC
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Ââåäåíèå Ðåçóëüòàò 1 Ðåçóëüòàò 2 Ðåçóëüòàò 3 Ðåçóëüòàò 4 Çàêëþ÷åíèå Ïóáëèêàöèè

Îñíîâíûå ýòàïû

Этап 1

Построение

дерева

классификаторов

Этап 1

Построение

дерева

классификаторов

Этап 2

Сигнатурный анализ и 

генерация параметров 

сетевых соединений

Этап 2

Сигнатурный анализ и 

генерация параметров 

сетевых соединений

Этап 3

Предобработка 

параметров сетевых 

соединений

Этап 3

Предобработка 

параметров сетевых 

соединений

Этап 4

Иерархический обход 

дерева классификаторов в 

ширину

Этап 4

Иерархический обход 

дерева классификаторов в 

ширину

Этап 5

Выявление

аномальных сетевых 

соединений

Этап 5

Выявление

аномальных сетевых 

соединений

Коллектор Коллектор

Сенсоры Коллектор

Коллектор

Конфигурационные 

файлы с 

описаниями 

классификаторов 

Извлеченные 

параметры сетевых 

соединений, 

передаваемые через

RPC/SSL

Сырые

TCP/IP-пакеты
Обучающие и 

тестовые данные

Бинарные 

массивы, 

указывающие на 

возможный класс 

соединения

00 11 00 00 11 00

00 11 00 00 00 00

00 00 00 00 11 00
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Ââåäåíèå Ðåçóëüòàò 1 Ðåçóëüòàò 2 Ðåçóëüòàò 3 Ðåçóëüòàò 4 Çàêëþ÷åíèå Ïóáëèêàöèè

Ýòàïû 1�2

Задание параметров для 

настройки детекторов

Задание параметров для 

настройки детекторов

Выбор схем 

объединения детекторов

Выбор схем 

объединения детекторов

Задание параметров для 
настройки 

классификаторов

Задание параметров для 
настройки 

классификаторов

Выбор схем 
объединения 

классификаторов

Выбор схем 
объединения 

классификаторов
Создание 

конфигурационного 
файла

НачалоНачало

Действия оператора СОА

Э
т
а

п
 1

 П
о

ст
р

о
ен

и
е 

д
ер

ев
а

 к
л

а
сс

и
ф

и
к

а
т
о

р
о

в

Загрузка 
конфигурационного 

файла

Загрузка 
конфигурационного 

файла

Проверка корректности 
конфигурационного 

файла

Проверка корректности 
конфигурационного 

файла

Инициализация узловых 

классификаторов

Инициализация узловых 

классификаторов

Создание дерева 

классификаторов

Создание дерева 

классификаторов

Синтаксический анализ 
конфигурационного 

файла

Действия компонентов СОА

ИнтерпретаторИнтерпретатор

Компоненты СОА

Выбор алгоритма 

сигнатурного анализа

Выбор алгоритма 

сигнатурного анализа

Выбор параметров 

сетевых соединений

Выбор параметров 

сетевых соединений

Настройка сенсоров

Э
т
а

п
 2

 Ф
о

р
м

и
р

о
в

а
н

и
е 

п
а

р
а

м
ет

р
о

в
 с

ес
си

й

Захват трафикаЗахват трафика

Склейка IP-пакетов, 
TCP-реассемблирование 

и сигнатурный анализ

Склейка IP-пакетов, 
TCP-реассемблирование 

и сигнатурный анализ

Вычисление параметров 
отдельных пакетов и 
сетевых соединений

Вычисление параметров 
отдельных пакетов и 
сетевых соединений

Отправка данных на 

коллектор

Отправка данных на 

коллектор

Анализ захваченных из 

сети пакетов

Сетевой 

анализатор

Сетевой 

анализатор

RPC-клиентRPC-клиент

Èññëåäóåìûå ñõåìû êîìáèíèðîâàíèÿ äåòåêòîðîâ:
1. îäèí-êî-âñåì (one-vs-all)
2. îäèí-ê-îäíîìó (one-vs-one)
3. êëàññèôèêàöèîííîå áèíàðíîå äåðåâî (CBT )
4. íàïðàâëåííûé àöèêëè÷åñêèé ãðàô (DAG)

Èññëåäóåìûå àãðåãèðóþùèå êîìïîçèöèè:
1 ìåòîä ìàæîðèòàðíîãî ãîëîñîâàíèÿ (ÌÌÃ)

(MV)

G (z)=

{
k

∣∣∣∣∣ P∑j=1

[
k∈F (j)(z)

]
> 1

2 ·
m∑
i=0

P∑
j=1

[
i∈F (j)(z)

]}m
k=0

2 ìåòîä âçâåøåííîãî ãîëîñîâàíèÿ (ÌÂÃ)

(WV)

G (z)=

{
k

∣∣∣∣∣ P∑j=1
ωj ·
[
k∈F (j)(z)

]
= max
i∈{0,...,m}

P∑
j=1

ωj ·
[
i∈F (j)(z)

]}m
k=0

ωj=
#
{
xk

∣∣∣c̄k∈F (j)(xk)
}M
k=1∑P

i=1
#
{
xk

∣∣∣c̄k∈F (i)(xk)
}M
k=1

3 ìåòîä ìíîãîÿðóñíîé óêëàäêè (ÌÌÓ)
(ST)

G (z)=
(ST)

F
(
F (1)(z), . . . ,F (P )(z),z

)
4 ìåòîä Ôèêñà�Õîäæåñà (ÌÔÕ)

(FH)

G (z)=
P⋃
l=1

F
(l)(z)

∣∣∣∣∣∣∣∣∣∣∣∣
M̃∑
j=1

[
F

(l)
(xij

)=
{
c̄ij

}]
︸ ︷︷ ︸

D
M̃

(l)

= max
k∈{1,...,P}

D
M̃

(k)

{
i1, . . . ,iM̃

}
= arg min

Ĩ⊆{1,...,M}
(#Ĩ=M̃)

∑
i∈Ĩ

ρ (xi,z)
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Ââåäåíèå Ðåçóëüòàò 1 Ðåçóëüòàò 2 Ðåçóëüòàò 3 Ðåçóëüòàò 4 Çàêëþ÷åíèå Ïóáëèêàöèè

Äåðåâî êëàññèôèêàòîðîâ è ñåòåâûå ïàðàìåòðû

Группа F
(1)
1

z

В
ек

то
р

пр
из

на
ко

в

К
ла

сс
об

ъе
кт

а

F
(1)
11

F
(1)
1m

Группа F
(1)
2

F
(1)
21

F
(1)
2m

Группа F
(1)
q1

F
(1)
q11

F
(1)
q1m

Базовый классификатор F (1)

Группа F
(P )
1

F
(P )
11

F
(P )
1m

Группа F
(P )
2

F
(P )
21

F
(P )
2m

Группа F
(P )
qP

F
(P )
qP 1

F
(P )
qPm

Базовый классификатор F (P )

F (P )(z)

F (1)(z)

G(z)

Сетевые 

параметры

Сетевые 

параметры

Тип данныхТип данных
Способ

извлечения

данных

Способ

извлечения

данных

Способ 

вычисления 

данных

Способ 

вычисления 

данных

Уровень модели 

OSI

Уровень модели 

OSI

Вещественно-

значные

Вещественно-

значные
ОбычныеОбычные

БулевыБулевы

На уровне 

отдельных пакетов

На уровне 

отдельных пакетов

На уровне сетевого 

соединения

На уровне сетевого 

соединения

На уровне группы 

пакетов и сетевых 

соединений

На уровне группы 

пакетов и сетевых 

соединений

ЦелыеЦелые КумулятивныеКумулятивные

СтатистическиеСтатистические

СетевойСетевой

ТранспортныйТранспортный

ПрикладнойПрикладной

Êàæäûé êëàññèôèêàòîð F (i) (i = 1, . . . , P )

ñîäåðæèò qi ãðóïï F
(i)
j (j = 1, . . . , qi)

Êàæäàÿ ãðóïïà îáúåäèíÿåò m èëè áîëüøå

äåòåêòîðîâ F
(i)
jk (k = 1, . . . ,m)

Ãðóïïà äåòåêòîðîâ F
(i)
j îáó÷àåòñÿ íà ðàçëè÷íûõ

ñëó÷àéíûõ áóòñòðåï-ïîäâûáîðêàõ èç Υ
X(LS)
C

Îáúåäèíåíèå ãðóïï F
(i)
j â êëàññèôèêàòîð F (i)

îñóùåñòâëÿåòñÿ íà îñíîâå ãèáðèäíîãî ïðàâèëà,
ïðåäñòàâëÿþùåãî ñîáîé ñìåñü ãîëîñîâàíèÿ
áîëüøèíñòâîì è ãîëîñîâàíèÿ max-wins:

F (i)(z) =


c̄

∣∣∣∣∣∣∣∣∣∣∣
qi∑
j=1

[
c̄ ∈ F (i)

j (z)
]

︸ ︷︷ ︸
Ξi(c̄)

> 1
2 · qi ∧ Ξi (c̄) = max

c̄′∈{0,...,m}
Ξi
(
c̄′
)


m

c̄=0

Àäàïòèðîâàííûé ìåòîä ñêîëüçÿùåé ñðåäíåé äëÿ
âû÷èñëåíèÿ ñòàòèñòè÷åñêèõ ïîêàçàòåëåé
(èíòåíñèâíîñòè ïàêåòîâ):

∆
(L)
0 = [0, L] =

⋃k−1
i=0 ∆

(L′)
δ·i � íàáëþäàåìûé

âðåìåííîé èíòåðâàë (0 < L′ 6 L, 0 < δ 6 L′)

k = 1 + bL−L
′

δ c � ÷èñëî ñêîëüçÿùèõ èíòåðâàëîâ

ωi � ñëåïîê ïàðàìåòðîâ â òå÷åíèå ∆
(L′)
δ·i

ω̄= 1
k ·
k−1∑
i=0

ωi�ñðåäíÿÿâåëè÷èíà(èíòåíñèâíîñòü)
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Ââåäåíèå Ðåçóëüòàò 1 Ðåçóëüòàò 2 Ðåçóëüòàò 3 Ðåçóëüòàò 4 Çàêëþ÷åíèå Ïóáëèêàöèè

Ýòàïû 3�5

Задание параметров 
настройки для
RPC-сервера

Задание параметров 
настройки для
RPC-сервера

Выбор числа 
информативных 

признаков

Выбор числа 
информативных 

признаков

Настройка коллектора

Э
т
а

п
 3

 П
р

ед
о

б
р

а
б

о
т
к

а
 п

а
р

а
м

ет
р

о
в

 с
ес

си
й

Прослушивание 

входящих соединений

Прослушивание 

входящих соединений

Нормализация 

параметров

Нормализация 

параметров

Применение метода 

главных компонент

Применение метода 

главных компонент

Предобработка 
анализируемых 

параметров соединений

RPC-серверRPC-сервер

Выбор режима 
функционирования 

системы

Выбор режима 
функционирования 

системы

Настройка коллектора

Э
т
а

п
 4

 И
ер

а
р

х
и

ч
ес

к
и

й
 о

б
х

о
д

 Д
К

Поиск зависимостей 

классификатора

Поиск зависимостей 

классификатора

Обучение/тестирование 

детекторов

Обучение/тестирование 

детекторов

Формирование входных 
сигналов 

классификатора

Формирование входных 
сигналов 

классификатора

Каскадное обучение

Менеджер 

классификаторов

Менеджер 

классификаторов

Динамические 

плагины

Динамические 

плагины

Плагин 

нормализации

Плагин 

нормализации

Плагин сжатияПлагин сжатия

Действия оператора СОА Действия компонентов СОА Компоненты СОА

Выбор показателей 

оценки качества модели

Выбор показателей 

оценки качества модели

Настройка коллектора

Э
т
а

п
 5

 В
ы

я
в

л
ен

и
е 

а
н

о
м

а
л

и
й

Вычисление 
показателей в режиме 

тестирования

Вычисление 
показателей в режиме 

тестирования

Сигнализирование об 
аномалии в режиме 
функционирования

Сигнализирование об 
аномалии в режиме 
функционирования

Регистрация 

выявленных аномалий

Детектор атакДетектор атак

КонецКонец

Ïîêàçàòåëè ýôôåêòèâíîñòè ÑÎÀ:
1 êîððåêòíîñòè îáíàðóæåíèÿ ñåòåâûõ àòàê

TPR= TP
TP+FN =

#

{
zi

∣∣∣∣zi∈X
(TS)
C ∧c̄i 6=0∧0/∈G(zi)

}M∗
i=1

#

{
zi

∣∣∣∣zi∈X
(TS)
C ∧c̄i 6=0

}M∗
i=1

2 ëîæíûõ ñðàáàòûâàíèé:

FPR= FP
FP+TN =

#

{
zi

∣∣∣∣zi∈X
(TS)
C ∧c̄i=0∧0/∈G(zi)

}M∗
i=1

#

{
zi

∣∣∣∣zi∈X
(TS)
C ∧c̄i=0

}M∗
i=1

3 êîððåêòíîñòè êëàññèôèêàöèè ñîåäèíåíèé:

CCR= CC
TP+FN+FP+TN =

#

{
zi

∣∣∣∣zi∈X
(TS)
C ∧{c̄i}=G(zi)

}M∗
i=1

#

{
zi

∣∣∣∣zi∈X
(TS)
C

}M∗
i=1

4 íåêîððåêòíîé êëàññèôèêàöèè:

ICR= IC
TP+FN+FP+TN =

#

{
zi

∣∣∣∣zi∈X
(TS)
C ∧c̄i /∈G(zi)

}M∗
i=1

#

{
zi

∣∣∣∣zi∈X
(TS)
C

}M∗
i=1

5 îáîáùàþùåé ñïîñîáíîñòè ïðè îáíàðóæåíèè:

GPR= TP∗
TP∗+FN∗

=
#

{
zi

∣∣∣∣zi∈X̄
(TS)
C \X(LS)

C ∧c̄i 6=0∧0/∈G(zi)
}M̄∗
i=1

#

{
zi

∣∣∣∣zi∈X̄
(TS)
C \X(LS)

C ∧c̄i 6=0

}M̄∗
i=1

6 ïåðåîáó÷åííîñòè ïðè îáíàðóæåíèè:

OPR=TPR−GPR=
#

{
zi

∣∣∣∣zi∈X̄
(LS)
C ∧c̄i 6=0∧0/∈G(zi)

}M̄
i=1

#

{
zi

∣∣∣∣zi∈X̄
(LS)
C ∧c̄i 6=0

}M̄
i=1

−GPR

7 îáîáùàþùåé ñïîñîáíîñòè ïðè êëàññèôèêàöèè:

GCR= CC∗
TP∗+FN∗+FP∗+TN∗

=
#

{
zi

∣∣∣∣zi∈X̄
(TS)
C \X(LS)

C ∧{c̄i}=G(zi)
}M̄∗
i=1

#

{
zi

∣∣∣∣zi∈X̄
(TS)
C \X(LS)

C

}M̄∗
i=1

8 ïåðåîáó÷åííîñòè ïðè êëàññèôèêàöèè:

OCR=CCR−GCR=
#

{
zi

∣∣∣∣zi∈X̄
(LS)
C ∧{c̄i}=G(zi)

}M̄
i=1

#

{
zi

∣∣∣∣zi∈X̄
(LS)
C

}M̄
i=1

−GCR
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Îòëè÷èÿ îò äðóãèõ ìåòîäèê

Çàäàíèå ïðîèçâîëüíîé âëîæåííîñòè
êëàññèôèêàòîðîâ äðóã â äðóãà ñ óêàçàíèåì ïðàâèë
ôîðìèðîâàíèÿ âõîäíûõ äàííûõ

Ëåíèâîå ïîäêëþ÷åíèå êëàññèôèêàòîðîâ áëàãîäàðÿ
íàëè÷èþ àëãîðèòìà êàñêàäíîãî îáó÷åíèÿ óçëîâ

Ãèáêîå îáúåäèíåíèå äåòåêòîðîâ ïðè ïîìîùè
ðàçëè÷íûõ íèçêîóðîâíåâûõ ñõåì èõ êîìáèíèðîâàíèÿ
è àãðåãèðóþùèõ êîìïîçèöèé
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Ðåçóëüòàòû

Ðåçóëüòàò 4
Àðõèòåêòóðà ðàñïðåäåëåííîé ÑÎÀ,
ïîñòðîåííîé íà îñíîâå
êîìáèíèðîâàíèÿ ñèãíàòóðíîãî
àíàëèçà è ìåòîäîâ ÂÈ
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Àðõèòåêòóðà ðàñïðåäåëåííîé ÑÎÀ
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Менеджер 
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Менеджер 

классификаторов
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Êëèåíò-ñåðâåðíàÿ àðõèòåêòóðà
Ñåíñîðû
XÁàëàíñèðîâùèê òðàôèêà
XÀíàëèçàòîðû òðàôèêà

Êîëëåêòîð
XÈíòåðïðåòàòîð
XÀäàïòèâíûå ìîäóëè
(so-áèáëèîòåêè)
XÌåíåäæåð
êëàññèôèêàòîðîâ
XÄåòåêòîð àòàê
XÌåæñåòåâîé ýêðàí (iptables)
XSQL/NoSQL-õðàíèëèùå
(MySQL, MongoDB, CSV)

Êàíàë íà îñíîâå RPC/SSL
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Ïîääåðæêà ñîáûòèéíî-îðèåíòèðîâàííîãî
ìåõàíèçìà îáðàáîòêè ñåòåâûõ ñîåäèíåíèé
(32 ñîáûòèÿ)
Ðåàëèçàöèÿ àëãîðèòìîâ IP-äåôðàãìåíòàöèè
è TCP-ðåàññåìáëèðîâàíèÿ, ñâîéñòâåííûõ
ñåòåâîìó ñòåêó ÎÑ Linux (RFC 791, 3128, 793,
7413, 1858, 1071, ...)
Ïàðàëëåëüíûå ìîäèôèêàöèè àëãîðèòìîâ
ïîèñêà øàáëîííûõ ïîäñòðîê â ñèãíàòóðíûõ
ïðàâèëàõ ÑÎÀ (òåõíîëîãèè OpenMP, CUDA)
106 ñåòåâûõ ïàðàìåòðîâ (ïðîäîëæèòåëüíîñòü
ñîåäèíåíèÿ, ñëóæáà, èíòåíñèâíîñòü îòïðàâêè
ïàêåòîâ, ÷èñëî àêòèâíûõ ñîåäèíåíèé,
ïðèçíàê èçìåíåíèÿ ìàñøòàáèðîâàíèÿ
TCP-îêíà, ñîñòîÿíèå ñîåäèíåíèÿ, ...)
Àëãîðèòì ïðåàëëîêàöèè ïàìÿòè äëÿ õðàíåíèÿ
fnv-õåøèðîâàííûõ çàïèñåé î ñîåäèíåíèÿõ
Íàëè÷èå API äëÿ îáíàðóæåíèÿ àòàê ñî
ñêðûòèåì è ñî âñòàâêîé (Ptacek & Newsham)

À.À. Áðàíèöêèé, ÑÏÈÈÐÀÍ Ñàíêò-Ïåòåðáóðã, 2017 28/35



Ââåäåíèå Ðåçóëüòàò 1 Ðåçóëüòàò 2 Ðåçóëüòàò 3 Ðåçóëüòàò 4 Çàêëþ÷åíèå Ïóáëèêàöèè

Èíòåðïðåòàòîð è àäàïòèâíûå ìîäóëè
classifier_tree: {
vars: {
in_dim: {
"33" }

out_dim: {
"6" } }

classifier: {
name: {

"meta_classifier" }
identifier: {
"7" }

so_library: {
"libmeta_classifier.so" }

prf_file: {
"meta_classifier_results.prf" }

sls_file: {
"meta_classifier_struct.sls" }

opt_file: {
"meta_classifier_options.opt" }

input_dim: {
"7" }

output_dim: {
"$out_dim" }

input_data: {
"concat(sum(idx#4,idx#5),idx#3)" }

output_data: {
type: {
"array" } }

nested_classifiers: {
classifier:{

... } } } }

Èíòåðïðåòàòîð
XÊÑ ãðàììàòèêà
XËåâîñòîðîííÿÿ ðåêóðñèÿ
XÏîñòðîåíèå äåðåâà
êëàññèôèêàòîðîâ
XÏîääåðæêà îïåðàòîðîâ
óñëîâíîãî âåòâëåíèÿ,
âåêòîðíîé êîíêàòåíàöèè, ...

Àäàïòèâíûå ìîäóëè
X20 ïëàãèíîâ
X5 ÀßÂÓ (C, C++, Perl,
Python, R)
XÌàðøàëèíã îñíîâíûõ òèïîâ
äàííûõ C â ñêðèïòîâûå
îáúåêòû è îáðàòíî
XÄèíàìè÷åñêîå âñòðàèâàíèå
ïëàãèíîâ â ÿäðî ÑÎÀ áåç
íåîáõîäèìîñòè ïðåäëèíêîâêè
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Ìåíåäæåð êëàññèôèêàòîðîâ
çàãðóçêà êëàññèôèêàòîðîâ èç ïëàãèíîâ
âûçîâ ôóíêöèé, îïðåäåëåííûõ â ïëàãèíàõ
èåðàðõè÷åñêèé îáõîä äåðåâà êëàññèôèêàòîðîâ
Àëãîðèòì êàñêàäíîãî îáó÷åíèÿ

1 ôóíêöèÿ f1 êîíâåðòèðîâàíèÿ äåðåâà êëàññèôèêàòîðîâ cls_tree â îäíîíàïðàâëåííûé ñïèñîê dir_list
2 íà÷àëî áëîêà
3 dir_list :=ñîçäàòü ïóñòîé ñïèñîê
4 äîáàâèòü êîðåíü root_node äåðåâà cls_tree â êà÷åñòâå ãîëîâíîãî ýëåìåíòà â ñïèñîê dir_list
5 list_elem :=ïîëó÷èòü ãîëîâíîé ýëåìåíò ñïèñêà dir_list (root_node)
6 ïîêà list_elem íå ðàâåí NULL âûïîëíÿòü
7 åñëè óçåë list_elem íå ÿâëÿåòñÿ òåðìèíàëüíûì â äåðåâå cls_tree òîãäà
8 äëÿ êàæäîãî äî÷åðíåãî óçëà nested_node ýëåìåíòà list_elem âûïîëíÿòü
9 äîáàâèòü óçåë nested_node â êà÷åñòâå õâîñòîâîãî ýëåìåíòà â ñïèñîê dir_list

10 list_elem :=ïîëó÷èòü ñëåäóþùèé çà list_elem ýëåìåíò èç ñïèñêà dir_list

11 âîçâðàòèòü dir_list

12 ôóíêöèÿ f2 êàñêàäíîãî îáó÷åíèÿ óçëà node è åãî çàâèñèìîñòåé â äåðåâå êëàññèôèêàòîðîâ cls_tree
13 íà÷àëî áëîêà
14 åñëè óçåë node ïîìå÷åí êàê íåîáó÷åííûé òîãäà
15 åñëè óçåë node íåòåðìèíàëüíûé òîãäà
16 äëÿ êàæäîãî óçëà dep_node èç ñïèñêà çàâèñèìîñòåé óçëà node âûïîëíÿòü
17 âûçâàòü ôóíêöèþ f2 äëÿ óçëà dep_node

18 in_data :=côîðìèðîâàòü âõîäíûå âåêòîðû äëÿ óçëà node ñîãëàñíî åãî äåðåâó âûðàæåíèé
19 âûïîëíèòü îáó÷åíèå êëàññèôèêàòîðà, ðàçìåùåííîãî â óçëå node, íà äàííûõ in_data
20 ïîìåòèòü óçåë node êàê îáó÷åííûé

21 ôóíêöèÿ f3 îáõîäà äåðåâà êëàññèôèêàòîðîâ cls_tree â øèðèíó ïðè ïîìîùè ñïèñêà dir_list
22 íà÷àëî áëîêà
23 node :=ïîëó÷èòü ãîëîâíîé ýëåìåíò ñïèñêà dir_list
24 ïîêà node íå ðàâåí NULL âûïîëíÿòü
25 âûçâàòü ôóíêöèþ f2 äëÿ óçëà node
26 node :=ïîëó÷èòü ñëåäóþùèé çà node ýëåìåíò èç ñïèñêà dir_list

27 cls_tree :=âûçâàòü èíòåðïðåòàòîð äëÿ çàäàííîãî ïîëüçîâàòåëåì êîíôèãóðàöèîííîãî ôàéëà
28 dir_list :=âûçâàòü ôóíêöèþ f1 äëÿ äåðåâà êëàññèôèêàòîðîâcls_tree
29 âûçâàòü ôóíêöèþ f3 äëÿ äåðåâà êëàññèôèêàòîðîâ cls_tree è ñïèñêà dir_list
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Îòëè÷èÿ îò äðóãèõ àðõèòåêòóð

Ðåàëèçàöèÿ îðèãèíàëüíîé ìåòîäèêè èåðàðõè÷åñêîé
ãèáðèäèçàöèè áèíàðíûõ êëàññèôèêàòîðîâ äëÿ
îáíàðóæåíèÿ àíîìàëüíûõ ñåòåâûõ ñîåäèíåíèé

Âîçìîæíîñòü ãîðÿ÷åé âñòàâêè íîâîãî èñïîëíÿåìîãî
êîäà çà ñ÷åò çàãðóçêè ïëàãèíîâ, ïðåäñòàâëåííûõ â
âèäå so-áèáëèîòåê è âñòðàèâàåìûõ äèíàìè÷åñêè â
ÿäðî ÑÎÀ

Íàëè÷èå èíòåðïðåòàòîðà ñ âîçìîæíîñòüþ íàïèñàíèÿ
ñîáñòâåííûõ ñöåíàðèåâ äëÿ çàäàíèÿ ñòðóêòóðû è
ïðàâèë ôóíêöèîíèðîâàíèÿ àäàïòèâíûõ
êëàññèôèêàòîðîâ è îòäåëüíûõ äåòåêòîðîâ
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Çàêëþ÷åíèå ïî ðåçóëüòàòàì
Îñíîâíûå ðåçóëüòàòû:

1 Ðàçðàáîòàíà ìîäåëü âû÷èñëèòåëüíîé èììóííîé ñèñòåìû íà áàçå
ýâîëþöèîííîãî ïîäõîäà. Ìîäåëü õàðàêòåðèçóåòñÿ íàëè÷èåì
äâóõóðîâíåâîé ïðîöåäóðû îáó÷åíèÿ è òåñòèðîâàíèÿ è ïîçâîëÿåò
ó÷èòûâàòü äèíàìè÷åñêóþ ïðèðîäó ñåòåâîãî òðàôèêà ïîñðåäñòâîì
ïåðåîáó÷åíèÿ èììóííûõ äåòåêòîðîâ êàê ñ òå÷åíèåì âðåìåíè, òàê è â
îòâåò íà âûÿâëåííûå â ñåòåâîì òðàôèêå àíîìàëèè.

2 Ðàçðàáîòàí àëãîðèòì ãåíåòèêî-êîíêóðåíòíîãî îáó÷åíèÿ ñåòè
Êîõîíåíà. Îòëè÷èòåëüíîé îñîáåííîñòüþ àëãîðèòìà ÿâëÿåòñÿ íàëè÷èå
ïðîöåññà èìèòàöèè ýâîëþöèè ìåðòâûõ íåéðîíîâ, êîòîðûé äîñòèãàåòñÿ
çà ñ÷åò èñïîëüçîâàíèÿ íåñêîëüêèõ ñòðàòåãèé ãåíåòè÷åñêîé îïòèìèçàöèè
âåñîâûõ êîýôôèöèåíòîâ ñåòè Êîõîíåíà.

3 Ðàçðàáîòàíà ìåòîäèêà èåðàðõè÷åñêîé ãèáðèäèçàöèè áèíàðíûõ
êëàññèôèêàòîðîâ. Ìåòîäèêà ïðåäîñòàâëÿåò âîçìîæíîñòü ñòðîèòü
êîìáèíèðóþùèå ñõåìû ñ ïðîèçâîëüíîé âëîæåííîñòüþ êëàññèôèêàòîðîâ
äðóã â äðóãà è èõ ëåíèâûì ïîäêëþ÷åíèåì â ïðîöåññå àíàëèçà âõîäíîãî
âåêòîðà.

4 Ðàçðàáîòàíà àðõèòåêòóðà ãèáðèäíîé ÑÎÀ, ïîñòðîåííîé íà îñíîâå
êîìáèíèðîâàíèÿ ñèãíàòóðíîãî àíàëèçà è ìåòîäîâ ÂÈ. ÑÎÀ
îáåñïå÷èâàåò âîçìîæíîñòü ãîðÿ÷åé âñòàâêè èñïîëíÿåìîãî êîäà çà ñ÷åò
çàãðóçêè ïëàãèíîâ, ïðåäñòàâëåííûõ â âèäå so-áèáëèîòåê è âñòðàèâàåìûõ
äèíàìè÷åñêè â ÿäðî ÑÎÀ.
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