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Радужная Оболочка Глаза

Степени свободы биометрических признаков
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Цель
Цель - создании эффективной и 
защищённой от атак системызащищённой от атак системы 
биометрической идентификации 
личности по изображению радужнойличности по изображению радужной 
оболочки глаза
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Задачи
 1. Анализ существующих алгоритмов 
обработки РОГ.р

 2. Анализ существующих систем 
признаков РОГ.признаков РОГ.

 3. Разработать новый эффективный 
алгоритм обработки изображения РОГалгоритм обработки изображения РОГ.

 4. Разработать алгоритм распознавания 
поддельного биометрического образцаподдельного биометрического образца.
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Биометрическая р
идентификация

Этапы:Этапы:
1.Выделение радужной оболочки
2.Нормализация изображения
3 Составление кода3.Составление кода
4.Сравнение с эталонами в базе
5.Принятие решения
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Поиск РОГ – преобразование Хафа
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Поиск РОГ – оператор Даугмана
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Поиск РОГ – контурный анализ
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Поиск РОГ – контурный анализ

min, max – минимальный, максимальный пороги 
бинаризации

for for (step = min to max)
B = BinImage(img, step)
C = GetContours(B)
for for (n = 0 to Count(C) – 1)

K = GetRatio(C[n])
if if (K > Value) returnreturn C[n]( ) [ ]

end forend for
end forend for
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Поиск РОГ – контурный анализ
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Поиск РОГ – контурный анализ

исходное 
изображение

результат 
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выделенный 
контур
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Поиск РОГ – контурный анализ

Зрачок

ЛокализованнаяЛокализованная
РОГ

Метод Верно, % Ошибочно, %

Daugman 54,44 45,56

Wild 86 49 13 51Wilds 86,49 13,51

Masek 83,92 16,08

Liam и Chekima 64,64 35,36
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Iris Code – фильтр Габора
         0000

22
0

22
0 2),( yyxxuiyyxx eeyxG   

Двумерный фильтр Габора Пример кода
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Iris Code – фильтр Габора
HD Ложное срабатываниеHD Ложное срабатывание
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FAR и FRR
FAR (False Acceptance Rate) -
вероятность ложноговероятность ложного 
совпадения биометрических 
характеристик двух людейхарактеристик двух людей

FRR (False Rejection Rate)FRR (False Rejection Rate) -
вероятность отказа доступа 
человеку имеющего допускчеловеку, имеющего допуск
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Противодействие подделкам

1 Анализ спектра отражённого света1. Анализ спектра отражённого света

2. Исследование пупиллографии

3. Анализ спектра фурье
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Противодействие подделкам
Результаты успешных атак на систему 
VeriEyeVeriEye

FAR, % Среднее значение, %, р ,

0,1 86,7
0,05 85,1

0,001 83,6
0,0001 75,3
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Начало
Алгоритм выявления атаки

Слежение

Обработка 
изображен.

Найде
н?

нет да
н?

Актив
ность?Конец

данет
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Дисфу
нкция
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Решение 
оператора Доступ
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Противодействие атакам р д
воспроизведения

},,{ 10  nmmM  },,{ 10  nkkK 

MKE 
EKD 

Построен генератор псевдослучайных последовательностей

Осуществлён перебор до длин

http://signalslab.marstu.net
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