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Общая характеристика работы 

ЦЕЛЬ РАБОТЫ 

Повышение оперативности и достоверности оценки защищенности 

персональных данных (ПДн), необходимой и достаточной менеджменту для 

принятия адекватных мер по защите ПДн в автоматизированных системах 

(АС) на основе современных математических методов проведения оценки и 

лучшей международной практики стандартов ИСО/МЭК.  
 

НАУЧНАЯ ЗАДАЧА  

Разработка моделей и методов оценки защищенности ПДн, 

обеспечивающих повышение результативности применения владельцами 

(операторами ПДн) адекватных мер по их защите в соответствии с 

требованиями стандарта ISO/IEC 27001:2005. 
 

ОБЪЕКТ ИССЛЕДОВАНИЯ 

Система защиты персональных данных в АС. 
 

ПРЕДМЕТ ИССЛЕДОВАНИЯ 

Модели и методы анализа защищенности ПДн в АС. 
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Существующее положение Требуемое положение 

Требования нормативно-правовых актов 

(НПА) в области защиты ПДн (РД ФСТЭК, 

ФСБ, ЦБР, ИСО/МЭК) носят разрозненный 

характер, и не охватывают все аспекты 

достоверной оценки защищенности ПДн в 

современных АС. 

Необходимо выполнить анализ 

требований современных НПА в области 

защиты ПДн и синтезировать подход и 

принципы формирования достоверной и 

результативной системы критериев оценки 

защищенности ПДн. 

Ограниченность имеющихся моделей 

оценки ПДн (в т.ч. как подсистемы в систем 

защиты информации в АС) и доступных 

методик проведения их оценки не соответствует 

экстремально возрастающим требованиям к 

достоверности и оперативности получаемых 

оценок защищенности.  

Необходимо выполнить системный 

анализ и синтезировать принципы создания 

моделей и методов оценки защищенности 

ПДн в АС с использованием современного 

математического аппарата и учета динамики 

реального процесса оценивания. 

Резкое возрастание количества инцидентов 

утечек ПДн, введение несогласующихся 

требований НПА различных регуляторов 

приводят к сложностям формирования 

достоверной оценки защищенности ПДн, 

пригодной для практического использования. 

Необходимо синтезировать методы 

оценки (статической и динамической) 

защищенности ПДн и апробировать эти 

методы в практике аудитов ИБ в соответствии 

с требованиями ИСО/МЭК 27001:2005. 

Противоречия, порождающие задачи диссертационного исследования 
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ЗАДАЧИ ИССЛЕДОВАНИЯ: 

 

1. Выполнить анализ требований НПА в области оценки защищенности ПДн в АС; 

2. Разработать подход к формированию системы критериев оценки защищенности 

ПДн в АС;  

3. Разработать принципы синтеза моделей оценки защищенности ПДн в АС;  

4. Синтезировать методы оценки защищенности ПДн в АС с использованием 

современного математического аппарата (модификации МАИ); 

5. Выполнить апробацию моделей и методов оценки защищенности ПДн в АС на 

практике проведения аудитов ИБ в соответствии с требованиями  

ИСО/МЭК 27001:2005. 

Задачи диссертационного исследования 
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ОСНОВНЫЕ НАУЧНЫЕ РЕЗУЛЬТАТЫ 

1. Методы оценки защищенности ПДн в АС.  

 Метод оценки защищенности ПДн (статический), основанный на МАИ 

(модификация МАИ относительно стандартов) и статической матрице 

предочтения стандартов; 

 Метод оценки защищенности ПДн (динамический), основанный на МАИ 

(модификация МАИ относительно стандартов) и динамической 

(функциональной) матрице предочтения стандартов. 

2. Модели оценки защищенности ПДн АС. 

 Модель формирования статической оценки защищенности ПДн; 

 Модель формирования динамической оценки защищенности ПДн. 

Научные результаты, выносимые на защиту 
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Актуальность темы 

Примеры утечек ПДн 
 

1. Атака в июне 2011 г. на сервера Sony привели к утечке личной информации более 1 

млн. пользователей (по данным Reuters). Опубликованы имена, даты рождения, 

электронные адреса, номера телефонов и пароли. 

2. В декабре 2009 в сахалинском филиале OAO «Дальсвязь» выложили на публичный 

FTP-сервер файлы с исчерпывающими служебными и личными данными как минимум 

11 тыс. текущих или бывших клиентов. 

3. В июле 2011 в «Яндекс» были опубликованы SMS, направленные абонентам 

«Мегафона» через сайт («url:www.sendsms.megafon.ru* | url:sendsms.megafon.ru*». По 

запросу «Яндекс» выдавал более 8,5 тыс. ссылок на реальные SMS-сообщения. 

 

Пример позиции регулятора (ЦБР) 
 

ЦБ всерьез взялся за банки, отчетность которых заверяли «комфортные» аудиторы, 

проглядевшие серьезные проблемы. РБК daily предложила список компаний, 

заверявших отчетность «умерших» за последние 2 года банков. Попавшие в него 

аудиторы в свое оправдание говорят, что не могут предвидеть «криминальных» 

банкротств. Абсолютными лидерами среди компаний, заверивших отчетность банков с 

отозванными лицензиями в период с 2008 по август 2011 года, стали 

«Екатеринбургский Аудит-Центр» и «Альт-Аудит», проверявшая отчетность печально 

известного банка «Кредиттраст». 
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Динамическая оценка приоритетности альтернатив 

ИСО/МЭК 27001:2005 

Функция оценки: Y = k*x + m; 

  k = 0,95 

  m = 8 

РД ФСТЭК (ФЗ-152 ) 

Функция оценки: Y = exp(k*x + m); 

  k = 1,05 

  m = 1 

СТО БР ИББС (ЦБР) 

Функция оценки: Y = k*r + m*x; 

  k = 0,95 

  r = 10 

  m = 0,7 



 Принцип 1 (принцип универсальности) 

Приоритет множества критериев, используемых в математической модели, 

созданной в соответствии с модифицированными методами анализа иерархий 

(МАИ), перед видом последующего метода оценки (статического/динамического) 

 

 Принцип 2  (принцип отраслевой независимости) 

Альтернативы, используемые в математической модели, созданной в соответствии 

с модифицированным метод анализа иерархий (МАИ относительно стандартов), 

определяются в соответствии с экспертными оценками, полученными от 

независимых групп специалистов по разным отраслевым специализациям 

 

 Принцип 3 (принцип контроля достоверности) 

Соответствие результатов оцениваемых величин (при формировании списка 

критериев на базе ИСО/МЭК 27001:2005, перечня альтернатив и матриц 

предпочтения стандартов – статических или динамических) численной оценке 

данных нескольких групп экспертов, иначе оценки однородности суждений 
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Принципы создания моделей оценки защищенности ПДн 
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Модели оценки защищенности ПДн в соответствии с требованиями 

стандарта ISO/IEC 27001:2005 

 Исходные данные моделей 

 

Задано: 

 Глобальная цель иерархии 

 Критерии (2-го уровня иерархии) – ИСО/МЭК 27001:2005; 

 Критерии (3-го уровня иерархии) – ИСО/МЭК 27001:2005 (Приложение А); 

 Альтернативы  – НПА (ФСТЭК, ФСБ, СТО БР ИББС, ИСО/МЭК, BS) 

 Матрица предочтения стандартов (статическая) 

 Матрица предочтения стандартов (динамическая) 

 

  



Для формирования системы критериев, применямых в модели оценки защищенности 

ПДн, предлагается использовать Приложение «А» (обязательное) международного 

стандарта ИСО/МЭК 27001:2005. 
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Система критериев оценки защищенности ПДн 
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Система критериев оценки защищенности ПДн (фрагмент критериев) 
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Система критериев оценки защищенности ПДн (фрагмент Альтернатив) 
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Матрица предочтения стандартов (статическая) 

Степень 
значимост

и 
 

Определение 
 

Объяснение 
 

1 
 

Одинаковая значимость 
 

Два действия вносят одинаковый 
вклад в достижение цели 
 

3 
 

Некоторое преобладание 
значимости одного действия 
над другим (слабая 
значимость) 

Существуют соображения в пользу 
предпочтения одного из действий, 
однако эти соображения 
недостаточно убедительны 
 5 

 
Существенная или сильная 
значимость 
 

Имеются надежные данные или 
логические суждения для того, 
чтобы показать 
предпочтительность одного из 
действий 
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Очевидная или очень сильная 
значимость 
 

Убедительное свидетельство в 
пользу одного действия перед 
другим 9 

 
Абсолютная значимость 
 

Свидетельства в пользу 
предпочтения одного действия 
другому в высшей степени 
убедительны 
 

2,4,6,8 
 

Промежуточные значения 
между двумя соседними 
суждениями 
 

Ситуация, когда необходимо 
компромиссное решение 
 

 

Задача экспертного прогнозирования связана с 

получением оценок приоритетности альтернатив в 

форме зависимостей от времени.  

Экспертные оценки должны содержать информацию 

об изменении предпочтительности одной 

альтернативы перед другой на некотором временном 

отрезке. Следовательно, оценка предпочтительности 

может быть задана функцией (предложено Саати). 
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Методы оценки защищенности ПДн 

 Математическое описание модели (синтез иерархии) 

 Шаг 1  

Определение векторов приоритетов альтернатив А относительно 

элементов Ei
j предпоследнего уровня иерархии (i = S). 

  

 Шаг 2 

 Расчет матриц попарных сравнений элементов Eij, определение  

предпочтительность элементов i-иерархического уровня относительно 

элементов i+1 уровня, с которыми они непосредственно связаны.  

 

 Шаг 3 

 Определение векторов приоритетов альтернатив А относительно 

элементов Еi
j находящихся на всех иерархических уровнях, кроме 

предпоследнего Еs
j.  
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Методы оценки защищенности ПДн (пример) 

 Оценка мнений группы экспертов 
 

Для повышения степени объективности и качества принятия решений 

учитывают мнения нескольких экспертов. С этой целью проводится групповая 

экспертиза. Для агрегирования мнений экспертов принимается 

среднегеометрическое, вычисляемое по соотношению: 
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Методы оценки защищенности ПДн (Пример) 

 Оценка однородности суждений экспертов 
 

В практических задачах возможно нарушение количественной и порядковой 

однородность, поскольку человеческие ощущения нельзя выразить абсолютно 

точной формулой. Для оценки однородности суждений эксперта необходимо 

использовать отклонение величины максимального собственного значения λmax 

от порядка матрицы п. Однородность суждений оценивается индексом 

однородности (ИО) или отношением однородности (OO) в соответствии со 

следующими выражениями: 

В качестве допустимого используется значение OO ≤ 0,10. 

На практике присутствует риск «отраслевого» толкования НПА  



18 

Метод оценки защищенности ПДн (Пример статической таблицы) 

 Иерархический синтез 
 

Иерархический синтез, заключается в последовательном определении 

векторов приоритетов альтернатив А относительно элементов Еi
j находящихся 

на всех иерархических уровнях, кроме предпоследнего, содержащего 

элементы ЕS
j. Вычисление векторов приоритетов проводится «снизу вверх» с 

учетом взаимосвязей между элементами различных уровней.  
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Метод оценки защищенности ПДн (Пример динамической таблицы) 

Анализ тенденций 

«быстрой аттестации 

ИСПДн в функции 

динамики изменений  

ФЗ-152 в противовес 

рискованному ожиданию 

«гармонизации» ИСО 
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Заключение 

 

1. Выполнен анализ требований современных НПА в области оценки 

защищенности ПДн в АС 

(РД ФСТЭК, РД ФСБ, СТО БР ИББС, ИСО/МЭК 27001:2005); 

 

2. Разработаны модели оценки защищенности ПДн 

(на базе модифицированного МАИ относительно стандартов с 

учетом статических и динамических матриц предпочтения 

стандартов); 

3. Выполнена практическая апробация разработанных моделей и методов 

оценки защищенности ПДн при проведении аудитов ИБ в соответствии 

с требованиями ИСО/МЭК 27001:2005 в ряде отраслей: 

 Машиностроение; 

 Электроэнергетика; 

 Системная интеграция (информационные технологии); 

 Медицина (стоматология). 
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Выводы 

Синтезированные в процессе диссертационной работы модели и методы 
оценки защищенности ПДн: 

1. Учитывают комплекс современных требований НПА (международных, 
национальных, отраслевых) к защите ПДн; 

2. Базируются на современном математическом аппарате (МАИ), 
модифицированным с учетом исследуемой научной задачи (МАИ относительно 
стандартов), а также с учетом динамической оценки приоритетности 
альтернатив (с применением методов аппроксимации выявленных 
закономерностей развития альтернатив); 

3. Повышают результативность и достоверность оценки защищености ПДн в целом 
и эффективность внедрения стандарта ИСО/МЭК 27001:2005 в частности для 
различных отраслей (что подтверждается многолетней успешной практикой); 

4. Позволяют устранить ряд недостатков, присущих современных подходам: 

 Статичность оценок ПДн только на базе ежегодных формальных проверок; 

 Недостоверность оценок ПДн при использовании несогласованных критериев; 

 Неполнота оценки ПДн в силу узкого трактования «экспертных» заключений. 

5. Позволяют реализовать экономически адекватную систему защищенности ПДн, 
реализованную на базе оптимального набора «контролей» (Приложение А к 
стандарту ИСО/МЭК 27001:2005) в аспекте результатов риск-менеджмента и/или 
критериев обеспечения непрерывности бизнеса 



22 

Основные результаты диссертационного исследования нашли отражения в 

следующих публикациях в России и странах СНГ:    

 

1. Журналы ВАК 

 Всего 5 публикаций 

 

2. Общие научные публикации 

 Всего 15 публикаций 

 

3. Свидетельства об официальной регистрации программ для ЭВМ 

Всего 9 свидетельств ФИПС Роспатента 

 

Перечень публикаций 
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Практическая апробация 
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Перспективы использования результатов и развития работы 

1. Разработанные модели и методы могут быть использованы для решения 
научных и прикладных задач обеспечения защищенности ПДн в аспекте 
решения комплексной проблемы обеспечения информационной 
безопасности, в частности задач: 

 Экспертизы проектов создания систем обеспечения ИБ и, в 
частности, обеспечения защищености ПДн в АС (ИСПДн) и 
дополнительного усиления (например СКЗИ); 

 Экспертизы «compliance» (соответствия) действующих ИСПДн 
и/или СМИБ требованиям международных, национальных и 
отраслевых стандартов в области ИБ («гармонизация»); 

 Оценка возможности (вероятности) успешной сертификации 
системы менеджмента информационной безопасности (СМИБ); 

 Оценка достоверности и адекватности результатов аудита СМИБ. 

2. Созданные в процессе диссертационной работы и апробированные на 
практике модели и методы оценки защищенности ПДн могут 
применяться при обучении и переподготовке специалистов в области 
ИБ, в частности, аудиторов СМИБ в соответствии с требованиями 
ИСО/МЭК 27001:2005. 



25 

Лившиц Илья Иосифович, 
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